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Rozdziat 1. Informacje o dokumencie

Niniejszy dokument jest dokumentacjgq uzytkownika systemu def3000/CEB w wersji 2.33A.001C.

Historia zmian:

2012-10-30 Marzena Biniecka 2.30.000C Aktualizacja dokumentacji
2013-05-02 Marzena Biniecka 2.31.003C Aktualizacja dokumentacji
2014-09-16 Marzena Biniecka 2.33A.001C Aktualizacja dokumentacji
2015-01-08 Marzena Biniecka 2.33A.001C Uzupetnienie dokumentacji

Copyright© Asseco Poland S.A. Materialy posiadajaq prawa do wykorzystania przez uzytkownika systemu.
Prawa autorskie naleza do: Asseco Poland S.A. z siedziba w Rzeszowie, ul. Olchowa 14, 35-322 Rzeszow,
tel.: +48 17 888 5555, fax: +48 17 888 5550

www.asseco.pl, e-mail: info@asseco.pl, NIP: 522-000-37-82, REGON: 010334578

Sad Rejonowy w Rzeszowie, XII Wydziat Gospodarczy Krajowego Rejestru Sadowego, KRS: 0000033391
Kapitat zakltadowy w wysokoéci 83 000 303,00 PLN jest optacony w catosci; Nr Rej. GIOS: EO001990WZBW
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Rozdziat 2. Konwencje typograficzne

W dokumentacji stosowane sgq nastepujgce konwencje typograficzne:

a typograficzna lub znak wi

Standardowy )

Czcionka Verdana 8, Kolor czcionki RGB: (70, 72, 71), Justowanie Podstawowy tekst dokumentacji

tekstu, Interlinia 1 wiersz

Tabela )

Czcionka Verdana 8, 7 lub 6, Kolor czcionki RGB: (70, 72, 71) lub (255, | Tekst w tabeli

255, 255)

Pogrubienie Nowe pojecia. Wyréznienie waznych fragmentéw tekstu.

Pogrubienie Nazwy parametréw systemowych. Tekst - moze zawiera¢ mate i

Kolor czcionki RGB: (0, 69, 123) wielkie litery, cyfry oraz znaki specjalne.

Pogrubienie Nazwy uprawnien. Tekst - moze zawiera¢ mate i wielkie litery,

Kolor czcionki RGB: (31, 178, 89) cyfry oraz znaki specjalne.
Pozycje na listach wartosci. Komunikaty systemowe. Parametry
lub zmienne, ktorych rzeczywiste nazwy lub warto$ci maja by¢

Kursywa X X ; A
dostarczane przez uzytkownika. Nazwy opcji systemu. Sciezki,
np. Dane archiwalne -> Przegladanie.
Tekst uwagi, komentarza, zastrzezenia - informacje, na ktére
nalezy zwréci¢ uwage podczas czytania dokumentacji lub pracy z
systemem np.

Uwaga

Kolor czcionki RGB: (0, 69, 123) Uwaga: Podany powyzej adres internetowy jest
przyktfadowy. Informacje o adresie strony ustug
internetowych udostepnia Bank.
Tekst ostrzezenia - ostrzezenia zawierajg bardzo wazne
informacje, na ktore nalezy zwréci¢ szczegdlng uwage podczas
czytania dokumentacji lub pracy z systemem, np.

Ostrzezenie ) ) o

Kolor czcionki RGB: (255, 0, 0) Uwaga! Zmiany przeksiggowan nie sg kontrolowane
przez system i wykonywane sg wyfgcznie na wtasng
odpowiedzialnos$¢ operatoral

Link O dwotania do innych rozdziatow lub fragmentdw tekstu. Adresy

Kolor czcionki RGB: (0, 0, 255) URL

Kod zrdédiowy o i

Courier New 8, 7 lub 6, Kolor czcionki RGB: (70, 72, 71), Interlinia 1 Fragmenty kodu zroédtowego. Przyktady wydrukow

wiersz

CAPS LOCK Wyrdznienie nagtdwkdw akapitow. Nazwy klawiszy na klawiaturze
- kombinacje klawiszy, ktére nalezy nacisng¢ jednoczes$nie
zawieraja znak "+" pomiedzy, np. CTRL+F.

[] Nazwy przyciskow, np. [Czynnos$ci]

!{_.
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Rozdziat 3. Wstep

Niniejszy dokument zawiera opis konfiguracji poszczegolnych przeglagdarek internetowych pod katem pracy w
Centrum Ustug Internetowych.

a
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Rozdziat 4. Konfiguracja przegladarki Internet Explorer
6.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Aby poprawnie skonfigurowac¢ przegladarke, z menu Narzedzia nalezy wybraé Opcje internetowe.

Opcje internetowe _ ﬂﬁl

Folaczenia I Froagrarmy I ZAaWanzowans
Ogdlne | Zabezpieczenia I Prywatnios I Zawartase

— Strona ghowna
Mozesz zmienis, kidra strona ma byé uipwana jaka Twaja
gtrona ghdwna.

Adres I about:blank,

L2y biezace| | L2 dormylme]

— Tumczazowe pliki internetome

Obejrzane strofy intemetowe 55 przechowmpaans
V' zpecjalnym folderze, umozliwiajacym przefzenie ich pd2nie.

Lzuf pliki cookie... Llzur pliki... I stawienia,..

—Higtaria

Falder Hiztoria zawiera bacza do odwigdzanych stran, aby
uzpzkiwad szubszy dostep do nich.

Liczba dni trzumania stron = R |
w higtarii |2':' 3 Wiyczpsd historie

Kaolor... | Czcionki... | Jezpki.. | Dostepnogc... |

ok | Snulu | Zastozu |

W zaktadce Ogdlne:

e w cze$ci Tymczasowe pliki internetowe zalecane jest usuniecie plikdw cookie (przycisk [Usun pliki
cookie...]), usuniecie plikow offline (przycisk [Usun pliki...], a nastepnie zaznaczenie opcji Usun cafa
zawartosc¢ offline i zatwierdzenie wyboru przyciskiem [OK]), ustawienie opcji Przy kazdej wizycie na
stronie w czeSci Sprawdz, czy sq nowsze wersje przechowywanych stron po wcisnieciu przycisku
[Ustawienia],

e w czesci Historia proponuje sie ustawienie liczby dni trzymania stron w historii na 0 oraz wcisniecie
przycisku [Wyczysc¢ historie],

e w celu poprawnego wygladu aplikacji po wcisnieciu przycisku [Dostepnosc¢...] powinny by¢ odznaczone
opcje Ignoruj kolory okreslone na stronach sieci Web, Ignoruj style okreslone na stronach sieci Web,
Ignoruj rozmiary czcionek okreslone na stronach sieci Web, Formatuj dokumenty uzywajac mojego arkusza
stylow.

W zakfadce Zabezpieczenia: )

e dla Internetu zaleca sie ustawienie poziomu zabezpieczen na Sredni.

W zaktadce Prywatnosé:

e w czesci Ustawienia po nacis$nieciu przycisku [Domysine] zaleca sie wybra¢ ustawienie prywatnosci dla
strefy internetowej na Sredni,

~
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| Potaczenia [ Frogramy | Zaamanzowane ]
Dgdlne ] Zabezpieczenia | Frwatnodd | Zawartogc |
|lztamienia
o Przesun suwak., aby wobrad ustawienie prowatnogo dla strefy
S internetowe].
Sredni

- Blokuje pliki cookie inngch firm, kidre nie maja
shrdconych zazad prpwatnodc
- Blokuje pliki cookie innwch firm u2wwajace informacii
ozobistpch bez Twoje] domniemane] 2gody

- -[Ogranicza pliki cookie uzwwajace informac) osobistych
bez Twoje] domniemans] zgody

[ Wik H [rparti.. HZaawansuwane... | Eromggne _'

Blokowanie wyskakujgoych okiensk
@ Zapabiegaj pojawianiu sie wiskszodo wpskakujacych akisnek.

[ Zablokuj wyskakujace okienka |zt amiahia, ..

0k | [ #ouki ][ Zastosi

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu przycisku
[zaawansowane] powinny by¢ wybrane nastepujace ustawienia:

fEne Ustawienia prpwatnosc

tozesz wobrad sposdb obsbugi plikow cookie w strefie

By internetowe]. Zastepuje to automatyczng obskuge plikdw
cookie.
Pliki conkis

£aztap automatyczng obstuge plikdw cookie

Pliki cookie bej zame| firmyp Plhiki cookie inrwch firm

@ Zaakceptu) (71 Zaakceptu]
(71 Zablokuj @ Zablokuj
() Monituj () Monituj

[¥] Zawsze zezwalsj na pliki cookie dotyczace sesi

| ok ||
T

o w czesci Blokowanie wyskakujacych okienek nalezy zaznaczy¢ opcje Zablokuj wyskakujgce okienka,
Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na

wyskakujace okienka dla Aplikacji.
W tym celu nalezy w zaktadce Prywatnos$¢ w opcji Ustawienia wpisa¢ adres strony banku internetowego oraz

~
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zaakceptowac¢ wprowadzone dane przyciskiem [Dodaj].

W zaktadce Zawartosc:

e zaleca sie po wcisnieciu przycisku [Autouzupetnianie] odznaczy¢ opcje Nazwy uzytkownikow i hasta w
formularzach oraz wcisna¢ przycisk [Wyczysc hasta].

Llstawienia Autouzupetniania

Autouzupetnianie wyswietla liste mozlivwyech zoodnosci 2
WwWCzZesnie] wpisanymi pozyciami,

Zvwanie Autouzupetniania dla

[V] Adresy sieci Web
Farmularze
[T Mazwey uzvbkownilkéw | hasta w Formularzach

|| Monituj o zapisywanie haset

Czyszozenie histori Autouzupetniania

Whyczyad Formularze l I Wwczvar hasta

Abey weyczwscic wpisy adresow sieci Web, na karcie
Ogalne w menu Dpcje internetowe kiknij prayeisk
antyczyved historie”,

ok || anu

Wybdr opcji Wyczys¢ Hasta ma na celu zabezpieczenie uzytkownika przed wykorzystaniem zapamietanych

haset przez osoby postronne.

W zakiadce Zaawansowane:

e w czesci Multimedia dla poprawnego wyswietlania grafiki na stronach aplikacji powinna by¢ zaznaczona
opcja Pokaz obrazy,

e w czesci Zabezpieczenia nalezy zaznaczy¢: Nie zapisuj zaszyfrowanych stron na dysku, Oprdéznij folder
tymczasowych plikéw internetowych podczas zamykania przegladarki, Ostrzegaj przed niewaznymi
certyfikatami witryn, Ostrzegaj, jezeli przesytanie formularzy jest przekierowywane, Sprawdz, czy certyfikat
wydawcy nie zostat cofniety, Use TLS 1.0.

e w czesci Zabezpieczenia nalezy odznaczy¢: Uzyj SSL3.0.

("
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Rozdziat 5. Konfiguracja przegladarki Internet Explorer
7.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Aby poprawnie skonfigurowac przegladarke, z menu Narzedzia nalezy wybra¢ Opcje internetowe.

Opcje internetowe ; 2%

Potaczenia I Prograrmy I Zaawansowane
Ogdlne | Zabezpieczenia I Prammatnose ] Zawmarkosc

Strona ghowna

% Aby ubworzye karky skron ghawnych, wpisz kazdy adres w
] osobrym wWierszu, i

2
%

Uzvibiezacei | Uzwi domyélne 112y puskei |

Histaoria przegladania

F"I_' sur pliki Eymczasowe, historie, pliki cookie, zapisane hasta i
] infarmacie Farmularzy sieci Wehb,

HR ¢

L1500, | [stawienia |
Wivszukivanie
Zrnien domyslne ustawienia [Jstawienia |
wszLkiveania,
Farby
| Zmien sposdh wySwistlania stron sieci Uskawisnia |
| Web nakartach.
Wifvglad
kolors | Jezwki | Czcionki | Diostepriost |

K I Al | Fastos, |

W zaktadce Ogdlne:

o w sekcji Historia przegladania zalecane jest usuniecie plikéw tymczasowych, plikow cookie, historii,
danych formularzy i haset; w tym celu nalezy wybrac¢ przycisk [Usun...], a nastepnie na formatce Usuwanie
historii przegladania nacisna¢ przycisk [Usun wszystko...] (lub po kolei wybiera¢ Usun pliki..., Usun pliki
cookie..., Usun historie... , Usun formularze..., Usun hastfa...) i zatwierdzi¢ odpowiedz Tak,

e w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] zalecane jest zaznaczenie w czesci
Tymczasowe pliki internetowe opcji Sprawdz, czy sg nowsze wersje przechowywanych stron: Za
kazdym razem, gdy odwiedzam te strone,

o w sekcji Historia przegladania po naci$nieciu przycisku [Ustawienia] proponuje sie ustawienie w czesci
Historia liczby dni trzymania stron w historii na 0,

e w celu poprawnego wygladu aplikacji po wcisnieciu w czesci Wyglad przycisku [Dostepnosc...] powinny by¢
odznaczone opcje Ignoruj kolory okreslone na stronach sieci Web, Ignoruj style okreslone na stronach sieci
Web, Ignoruj rozmiary czcionek okreslone na stronach sieci Web, Formatuj dokumenty uzywajac mojego

~
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arkusza stylow.

W zakfadce Zabezpieczenia: )

o dla Internetu zaleca sie ustawienie poziomu zabezpieczen na Srednio-wysoki.

W zaktadce Prywatnosé: .

e w czesci Ustawienia zaleca sie wybrac¢ ustawienie prywatnosci dla strefy internetowej na Sredni.

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu przycisku
[Zaawansowane] powinny by¢ wybrane nastepujgce ustawienia:

Zaawansowane ustawienia prywatnosci . .)il

[ Mozesz wyubrad sposab obskugi plikdw cookie w stiefie
:ﬂ’ intermetowe). Zastepuje to automatpczng obsbuge plikdw
cookie,
— Pliki cookis
¥ Zastap automatyczha obskuge plikéw cookie

Pliki cookie tej samej firmy Pliki cookie inngch firm

la Zgékcghﬁ;i r' Zaakceptu
 Zablokui % Zablakuj
7 Morituj " ponitj

W Zawsze zezwala) na pliki cookie datyczace sesj

]4 I Al

o w czesci Blokowanie wyskakujacych okienek nalezy zaznaczy¢ opcje Wigcz blokowanie wyskakujacych
okienek.

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na

wyskakujace okienka dla Aplikacji.

W tym celu nalezy w zaktadce Prywatnos¢ w czesci Blokowanie wyskakujacych okienek w opcji

Ustawienia wpisac¢ adres strony banku internetowego oraz nacisng¢ przycisk [Dodaj].

W zaktadce Zawartosé:

e zaleca sie w sekcji Autouzupetnianie po wcisnieciu przycisku [Ustawienia] odznaczy¢ opcje Nazwy
uzytkownikow i hasta w formularzach.

W zakfadce Zaawansowane:

e w czesci Multimedia dla poprawnego wyswietlania grafiki na stronach aplikacji powinna by¢ zaznaczona
opcja Pokaz obrazy,

e w czesci Zabezpieczenia nalezy zaznaczyl: Nie zapisuj zaszyfrowanych stron na dysku, Oprdéznij folder
tymczasowych plikéw internetowych podczas zamykania przegladarki, Ostrzegaj przed niezgodnosciag
adresow certyfikatow, Ostrzegaj, jezeli przesytanie ogfoszen jest przekierowywane do strefy, w ktdrej
ogfoszenia sq niedozwolone, Sprawdz, czy certyfikat wydawcy nie zostat cofniety, Use TLS 1.0.

e W czesci Zabezpieczenia nalezy odznaczy¢: Uzyj SSL3.0.

("
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Rozdziat 6. Konfiguracja przegladarki Internet Explorer
8.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Przegladarka Internet Explorer 8.0 zawiera dodatkowe udogodnienia podnoszace bezpieczenstwo pracy ze
stronami internetowymi zawierajagcymi dane wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci
Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktory nie jest pod jego wytaczng kontrolg (na
przykfad wspédtdzielony komputer w miejscu pracy lub publiczny komputer w kafejce internetowej itp.)
zalecane jest uzycie jednej z dwoch funkcjonalnosci dostepnych na pasku zaktadek w menu Bezpieczenstwo:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej wiaczenie trybu Przegladanie InPrivate,
za$ po jej zakonczeniu zamkniecie okna przegladarki

e Jesdli nie uzywano trybu Przegladanie InPrivate, po zakonczeniu pracy zalecamy uzycie funkcji Usun
historie przegladania (Ctri+Shift+Del) .

ﬂ'_x Usur histarie preegladania. .. Chrl+5hift+Del
£
'l'jI., Przegladanie InPrivate Ckrl+Shift+P

|;_—& Zasady prywatnosci strony sieci Web. ..

Filtroweanie InPrivate Ckrl+35hift+F

Ustawienia Filkrowania InPrivate

% Faportzabezpieczen

Miedzynarodowy adres wikeymy sieci Weh

@ Filkr SmartScreen k

WWindows Update

Oba te narzedzia pomagajg chroni¢ dane uzytkownika przed choéby przypadkowym ujawnieniem.
Aby poprawnie skonfigurowac przegladarke, z menu Narzedzia nalezy wybrac¢ Opcje internetowe.

W zaktadce Ogolne:

o w sekcji Historia przegladania zalecane jest usuniecie plikow tymczasowych, plikéw cookie, historii,
danych formularzy i haset; w tym celu nalezy wybrac¢ przycisk [Usun...], a nastepnie na formatce Usuwanie
historii przegladania nacisna¢ przycisk [Usun wszystko...] (lub po kolei wybiera¢ Usun pliki..., Usun pliki
cookie..., Usun historie... , Usun formularze..., Usun hasfa...) i zatwierdzi¢ odpowiedz Tak,

e w sekcji Historia przegladania po nacisnieciu klawisza Ustawienia zalecane jest zaznaczenie w czesci
Tymczasowe pliki internetowe opcji Sprawdz, czy sga nowsze wersje przechowywanych stron: Za kazdym
razem, gdy odwiedzam te strone,

e w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] proponuje sie ustawienie w czesci
Historia liczby dni trzymania stron w historii na 0,

e w celu poprawnego wygladu aplikacji po wcisnieciu w czesci Wyglad przycisku [Dostepnos¢...] powinny byé
odznaczone opcje Ignoruj kolory okreslone na stronach sieci Web, Ignoruj style okreslone na stronach sieci
Web, Ignoruj rozmiary czcionek okreslone na stronach sieci Web, Formatuj dokumenty uzywajgac mojego
arkusza stylow.

("
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Rozdziat 6 Konfiguracja przegladarki Internet Explorer 8.0
POLAND

Dpcie internetowe |1 5
Potaczenia i Praograny | Zaawansowans |
Ogine | Zabezpieczenia | Prywatnost | Zawartosc |

Strona ghowna

P aby ubworzye karky stron ghdwnych, wpisz kazdy adres w
[=g osobrym wierszu,

hikkpe: f v bank, pl

[ Lzv] biezace] ] [Uz’yj domyslnej H Lzyj puske]

Historia przeglagdania

wff’-‘]__' Isur pliki kBymiczasowe, historie, pliki cookie, 2apisane hasta i
informacie formularzy sieci Web,

[ ] Usur histarie preegladania pray zakoficzeniu

[ Lsuri, ., ] [ Istawienia ]
WivszLkiveanie
p Zmier domyslne ustawienia
wyszukivania,
kK.arky
[0 | Zmien sposth wySwietlania stron sieci

| Webnakartach,

[ kolory ][ Jezyki ][ Czcionki ][ Doskepnios: ]

L ok ][ Anuluj ][ Zastosuj ]

W zakfadce Zabezpieczenia: .
o dla Internetu zaleca sie ustawienie poziomu zabezpieczen na Srednio-wysoki.

(
J
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POLAND

Opcje internetowe |E|[E|
| Potaczenia | Programy i Zaaansmans |
| oOgilne |  Zabespieczenia | Prywatnost | Zawartost |

Wwbierz strefe do wwdwietlenia lub zmier ustawienia zabezpieczen.

@ |« vV O

r|h~rru~r Lokalny Faufane Wikryy 2
inkransk wikeywry ograniczeniami

Internet

0 Ta strefa jest dla inkernetowech witryn sieci et

web, kbdrych nie umieszczono w strefach witkyn
zaufanych i w strefach witrvn z ograniczeniami.

Poziom zabezpieczen dla kej skrefy
Dozwolone poziomy dla tej strefy: od sredniego do wysokiego

| - Srednio-wysoki
- Cdpowiedni dla wiekszosc witryn sieci web
l—r, - Maonituje przed pobraniem potencialnie niebezpieczne;
- - zawarkosci
- Niepodpisane formanty Ackivex nie bedg pobierane

[F‘u:uziu:um nigstandardowey, J Foziam dormwsiny

[ Resetuj wszwstkie skrefy do poziomu domyslnego ]

L (nl's J[ Anluj J[ Fastosyj ]

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu przycisku

powinny by¢ wybrane nastepujace ustawienia:

e w czes$ci Formant ActiveX i dodatki plung-in powinna by¢ wiaczona opcja Inicjowanie i wykonywanie
skryptow formantow ActiveX niezaznaczonych jako bezpieczne do wykonania, Pobieranie niepodpisanych
formantéw ActiveX oraz Zezwalaj na uruchamianie poprzednio nie uzywanych formantéw ActiveX bez
monitorowania

e w czesci Obstuga skryptow powinny byc¢ wigczone opcje Wykonywanie skryptow apletow jezyka Java,
Witacz filtr XSS

o w czesci Pobieranie powinna by¢ wigczona opcja Automatyczne monitorowanie dla pobran plikéw

e w czesci R6zne powinna by¢ wigczona opcja Nawigowanie ramek podrzednych w réznych domenach

W zakladce Prywatnosc¢:

e w czesci Ustawienia zaleca sie wybrac¢ ustawienie prywatnosci dla strefy internetowej na Sredni.

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu przycisku
[Zaawansowane] powinny by¢ wybrane nastepujgce ustawienia:

o~
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POLAND

Zaawansowane ustawienia prywatnosci X |

qg- M ozesz wobrad spozdb obstugi phkdw cookie w strefie
iﬂ) internetowe]. £astepuje to automatyczng obstuge plikdw
cookie.

Pliki cookie
Zastap automatyczna obsbuge plikdw cookie

Pliki cookie tej zamej firnny Fliki cookie inmych firm

(%) Zaakceptuj ) Zaakcephuj
i) Zablokuj (%) Z ablokuj
i) Mot ) Moritu

Zawmszze zezawala) na pliki cookie dotpezace zes

| ok || ooy |

o w czesci Blokowanie wyskakujacych okienek nalezy zaznaczy¢ opcje Wigcz blokowanie wyskakujacych
okienek.

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na

wyskakujgce okienka dla Aplikacji.

W tym celu nalezy w zaktadce Prywatnos¢ w czesci Blokowanie wyskakujacych okienek w opcji

Ustawienia wpisac¢ adres strony banku internetowego oraz nacisng¢ przycisk [Dodaj].

W zaktadce Zawartosc:

e zaleca sie w sekcji Autouzupetnianie po wcisnieciu przycisku [Ustawienia] odznaczy¢ opcje Nazwy
uzytkownikow i hasta w formularzach.

W zakfadce Zaawansowane:

e w czesci Multimedia dla poprawnego wyswietlania grafiki na stronach aplikacji powinna by¢ zaznaczona
opcja Pokaz obrazy,

e w czesci Przegladanie powinna by¢ zaznaczona opcja Pokaz przyjazne komunikaty o btedach HTTP,

e W czesci Zabezpieczenia nalezy zaznaczy¢: Nie zapisuj zaszyfrowanych stron na dysku, Ostrzegaj przed
niezgodnosciq adreséw certyfikatow, Ostrzegaj przed zmiang trybu zabezpieczonego na niebezpieczny,
Sprawdzaj podpisy dla pobieranych programdw, Sprawdz czy certyfikat serwera nie zostat cofniety, Sprawdz
czy certyfikat wydawcy nie zostat cofniety, uzyj TLS 1.0, Wiacz filtr SmartScreen, Witacz obstuge
macierzystego protokotu XMLHTTP, Wtgqcz przechowywanie DOM, Wigcz zintegrowane uwierzytelnianie
systemu Windows,

e W czesci Zabezpieczenia nalezy odznaczy¢: Uzyj SSL3.0.

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

("
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POLAND

Rozdziat 7. Konfiguracja przegladarki Internet Explorer
9.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.
Przegladarka Internet Explorer w wersji 9.0 wspiera nastepujace systemy operacyjne: Windows
Vistax32,Windows Vistax64,Windows 7x32,Windows 7x64.

Przeglagdarka Internet Explorer 9.0 zawiera udogodnienia podnoszace bezpieczenstwo pracy ze stronami
internetowymi zawierajgcymi dane wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci
Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktéry nie jest pod jego wytaczna kontrolg (na
przyktad wspdtdzielony komputer w miejscu pracy lub publiczny komputer w kafejce internetowej itp.)
zalecane jest uzycie jednej z dwéch funkcjonalnosci dostepnych na pasku zaktadek w menu Bezpieczenstwo:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej wiaczenie trybu Przegladanie InPrivate,
za$ po jej zakonczeniu zamkniecie okna przegladarki

o Jesdli nie uzywano trybu Przegladanie InPrivate, po zakonczeniu pracy zalecamy uzycie funkcji Usun
historie przegladania (Ctri+Shift+Del).

Oba te narzedzia pomagaja chroni¢c dane uzytkownika przed choéby przypadkowym ujawnieniem.
Przegladanie InPrivate zapobiega przechowywaniu danych dotyczacych sesji przegladania. Dotyczy to miedzy
innymi plikow cookie, tymczasowych plikdw internetowych i historii. Paski narzedzi i rozszerzenia sq domysinie
wytgczone.

Domyslnie przegladarka Internet Explorer w wersji 9.0 nie pokazuje paska menu. W celu wyswietlenia paska
menu nalezy nacisng¢ lewy klawisz Alt na klawiaturze, nastepnie ustawi¢ kursor myszy na pasku menu, klikna¢

prawy przycisk myszy oraz zaznaczy¢ opcje Pasek menu. Od tego momentu pasek menu bedzie
prezentowany przy kazdym uruchomieniu przegladarki.

Plik  Edycja Widek Ulubione Marzedzia Pomoc
9 W Witamy w MSN Polska (2) % Witamy w MSN Polska & \'f

Pasek menu

Pasek ulubionych
Pasek polecen

Pazek stanu

Zablokuj paski narzedzi

Pokaz karty w osobnym wierszu

Aby poprawnie skonfigurowac przegladarke, z menu Narzedzia nalezy wybrac¢ Opcje internetowe.

a
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Drruleuj L
Plik ]
Powiekszenie (100%) L
Bezpieczefstwo »
Wiswietl pliki do pobrania Ctrl+J

Zarzadzaj dedatkami
F12 Marzedzia deweloperskie

ld? do przypietych witryn

Cpcje internetowe |

Internet Explorer — informacje

W zaktadce Ogolne:

e w sekcji Historia przegladania zalecane jest usuniecie plikéw tymczasowych, plikow cookie, historii,
danych formularzy i haset; w tym celu nalezy wybrac¢ przycisk [Usun...], a nastepnie na formatce Usuwanie
historii przegladania nacisng¢ przycisk [Usun] (lub po kolei wybiera¢ Usun pliki..., Usun pliki cookie...,
Usun historie... , Usun formularze..., Usun hasfa...) i zatwierdzi¢ odpowiedz Tak,

e w sekcji Historia przegladania po nacisnieciu przycisku Ustawienia zalecane jest zaznaczenie w czesci
Tymczasowe pliki internetowe opcji Sprawdz, czy sga nowsze wersje przechowywanych stron: Za kazdym
razem, gdy odwiedzam te strone,

o w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] proponuje sie ustawienie w czesci
Historia liczby dni trzymania stron w historii na 0,

e w celu poprawnego wygladu aplikacji po wciénieciu w czesci Wyglad przycisku [Dostepnos$c...] powinny by¢
odznaczone opcje Ignoruj kolory okreslone na stronach sieci Web, Ignoruj style okreslone na stronach sieci
Web, Ignoruj rozmiary czcionek okreslone na stronach sieci Web, Formatuj dokumenty uzywajac mojego
arkusza stylow.

("
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Oadlne | =Fpieczeni Prywatnost I Zawartosc

Strona ghowna

- Aby utworzye karty stron gléwnych, wpisz kazdy adres w
I;,H_, osobrym wierszu,

hitp://go.microsoft.com/fwlink/7LinkId =891 57

| Uzyibiezacej | | Uzyi domysinej | | Uzyj pustes
Historia przegladania

“ Usur pliki tymczasowe, historie, pliki cookie, zapisane hasta i
- r i r
;I') informacie formularzy sied Web.

IUsun historie przeglgdania przy zakonczeniu

| usud.. || ustawienia |
Wyszukaj
p Zmien domysine ustawienia
wyszukivania.
Karty
~ | | Zmier sposdb wyswietlania stron sied
b Web na kartach.
Wyalad
| ooy || demki || cedonki || Dostepnost |

[ Ok ] [ Anuluj ] i_ _Eastusuj _|

W zakfadce Zabezpieczenia: )
o dla Internetu zaleca sie ustawienie poziomu zabezpieczen na Srednio-wysoki.

a
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Polaczenia I Programy | Zaawansowane
Ogilne | Zabezpieczenia | Prywatnos¢ |  Zawartosé

Wyhierz strefe do wyswietlenia lub zmien ustawienia zabezpieczen,

o “ v

Internet Lokalny infranet Faufane witryny

og
m | F

Lokalny intranet
Witr
Ta strefa jest dla wszystkich witryn sied web

nalezionych w intranecie.

Poziom zabezpieczen dla tej strefy
Dozwolone poziomy dla tej strefy: wszystkie
i srednio-wysoki
- - Qdpowiedni dla wiekszosd witryn sied Web
- Przed pobraniem potencialnie niebezpieczne]
rawartosd wyswietlany jest maonit
- Miepodpisane formanty ActiveX nie beda pobierane

Wiacz tryb chroniony (wymaaga ponownego uruchomienia
programu Internet Explorer)

[Pnziom niestandardowy... ] [ Poziom domysiny ]

[ Resetuj wszystkie strefy do poziomu domysinego ]

ok | [ ey || zastosy |

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu przycisku

[Poziom niestandardowy] powinny by¢ wybrane nastepujgce ustawienia:

e w czesci Formanty ActiveX i dodatki plung-in powinny by¢ wytaczone opcje Inicjowanie i wykonywanie
skryptow formantow ActiveX niezaznaczonych jako bezpieczne do wykonania, Pobieranie niepodpisanych
formantéw ActiveX oraz Zezwalaj na uruchamianie poprzednio nie uzywanych formantéw ActiveX bez
monitorowania

e w czesci Obstuga skryptow powinny byc¢ wigczone opcje Wykonywanie skryptéow apletéw jezyka Java,
Witacz filtr XSS

e w czesci R6zne powinna by¢ wigczona opcja Nawigowanie ramek podrzednych w réznych domenach

W zaktadce Prywatnosé: )

e w czesci Ustawienia zaleca sie wybrac ustawienie prywatnosci dla strefy internetowej na Sredni.

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu przycisku
[Zaawansowane] powinny by¢ wybrane nastepujgce ustawienia:

("
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Mozesz wybrac sposob obstugi plikow cookie w strefie
irtemetowej. Zastepuje to automatyczng obstuge plikkdw
cookie.

Pliki cookie
Zastap automatyczng obstuge plikdw cookie

Plikii cooldie te] samej fimmy Plilci cookdie inmych fim
@ Fagkceptyj (") Zaakceptuj

(71 Zablokuj @ Zablokyj

i1 Manituj =1 Manituj

Zawsze rezwalaj na pliki cookie dotyczace sesji

ok | [ Aoy

o w czesci Blokowanie wyskakujacych okienek nalezy zaznaczy¢ opcje Wigcz blokowanie wyskakujacych
okienek.

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujace okienka dla Aplikacji.

W tym celu nalezy w zaktadce Prywatnos¢ w czesci Blokowanie wyskakujacych okienek w opcji
Ustawienia wpisa¢ adres strony banku internetowego oraz nacisna¢ przycisk [Dodaj].

a
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Whyskakujace okienka s3 obecnie zablokowane. Mozesz zezwolic na
wyskakujgoe okienka dla okreslone] witnmy sieci Web, dodajac jg do
ponizsze] listy.
Adres wityry sieci Web, ktora ma byc dozwolona:
‘http:/Aarerw banke pl

Diodaj

Dozwolone witnymy sieci Weh:

! Usun [

=5 1
! Usury wszystkie... |

Powiadomienia | poziom blokowania:

[/ Cidtwérz diwiek po zablokowaniu wyskakujacego okienka.
Polcaz pazek informacji po zablokowaniu wyskalkujgcego okienka.

Poziom blokowania:

| Sredni: blokuj wigkszosé wyskakuiacych oldenek

Wiece| informacii o blokowaniu wyskakujacych okiensk

W zaktadce Zawartosé:

e zaleca sie w sekcji Autouzupetnianie po wcisnieciu przycisku [Ustawienia] odznaczy¢ opcje Nazwy
uzytkownikow i hasta w formularzach.

-
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Autouzupemianie wyswieta liste mozlivwych trafien
zgodnych z wezesniej wpisanymi lub odwiedzonymi
adresami.

Uzywanie Autouzupeiniania dlia

Pasek adresu
Historia przegladania
ubione
[T Zrédka
Iy ushugi wyszukiwania systemu Windows,
aby uzyskad trafmiejsze wyniki
[] Formularze
Mazwy uzytkownikdw i hasta w formularzach |

[/] Pytaj przed zapisywaniem haset

| Usu historie Autouzupelniania.. |

ok | [ A |

W zakfadce Zaawansowane:

e w czesci Multimedia dla poprawnego wyswietlania grafiki na stronach aplikacji powinna by¢ zaznaczona
opcja Pokaz obrazy,

e w czesci Przegladanie powinna by¢ zaznaczona opcja Pokaz przyjazne komunikaty o btedach HTTP,

e w czesci Zabezpieczenia nalezy zaznaczy¢: Nie zapisuj zaszyfrowanych stron na dysku, Ostrzegaj przed
niezgodnoscig adresow certyfikatow, Ostrzegaj przed zmiang trybu zabezpieczonego na niebezpieczny,
Sprawdzaj podpisy dla pobieranych programdw, Sprawdz czy certyfikat serwera nie zostat cofniety, Sprawdz
czy certyfikat wydawcy nie zostat cofniety, uzyj TLS 1.0, Wiacz filtr SmartScreen, Wiacz obstuge
macierzystego protokotu XMLHTTP, Wtgcz przechowywanie DOM, Wigcz zintegrowane uwierzytelnianie
systemu Windows,

e W czesci Zabezpieczenia nalezy odznaczy¢: Uzyj SSL3.0.

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].
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Rozdziat 8. Konfiguracja przegladarki Internet Explorer
10.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.
Przegladarka Internet Explorer w wersji 10.0 wspiera nastepujgce systemy operacyjne: Windows Vistax32,
Windows Vistax64, Windows 7x32, Windows 7x64.

Przeglagdarka Internet Explorer10.0 zawiera udogodnienia podnoszgce bezpieczenstwo pracy ze stronami
internetowymi zawierajgcymi dane wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci
Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktéry nie jest pod jego wytaczna kontrolg (na
przyktad wspdtdzielony komputer w miejscu pracy lub publiczny komputer w kafejce internetowej itp.)
zalecane jest uzycie jednej z dwéch funkcjonalnosci dostepnych na pasku zaktadek w menu Bezpieczenstwo:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej wiaczenie trybu Przegladanie InPrivate,
za$ po jej zakonczeniu zamkniecie okna przegladarki.

o Jesdli nie uzywano trybu Przegladanie InPrivate, po zakonczeniu pracy zalecamy uzycie funkcji Usun
historie przegladania (Ctri+Shift+Del).

Usun historie przegladania... Ctrl+Shift+Del
| Przegladanie InPrivate Ctrl+5Shift+P

Ochrona przed tledzeniem...

Filtrowanie Activex

Mapraw problemy z polaczeniami...

Otwidrz ponownie ostatnia sesje przegladania

Dodaj witryne do menu Start

Wyswietl pobrane pliki Ctrl+)
Blokowanie wyskakujacych ckienek k
Filtr SmartScreen *

ZLarzgdzaj dodatkami

Widok zgodnosci

Ustawienia widoku zgodnosci

Subskrybuj ten kanat informacyjny...
Odnajdowanie Zrodet k

Windows Update
F12 Marzedzia deweloperskie

Motatki polaczone programu OneMote
Wyélij do prograrmu OneMote

Dpcje internetowe

("
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Funkcja InPrivate jest wtaczona

Ten wskaZnik jest widoczny, gdy przegladanie InPrivate jest wigczone
% about:InPrivate ~ & X

Przeglgdanie InPrivate w programie Internet Explorer zapobiega
przechowywaniu danych dotyczacych sesji przegladania. Dotyczy to miedzy
inmymi plikdw cockie, tymezasowych plikdw internetowych i historii, Paski

narzedzi i rozszerzenia sg domyslnie widaczone, Wigcej informacji mozna

uzyskad w Pomocy.

Aby wylaczy¢ przegladanie InPrivate, zamknij to okno przegladarki.

Dowiedz sie wiece] o przegladaniu InPrivate | Przeczytaj zasady zachowania poufnosici informacji programu Internet Explorer w trybie online

Funkcja Przegladanie InPrivate umozliwia zachowanie poufnosci historii  przegladania na
wspétuzytkowanych komputerach. Dane historii zbierane w czasie przegladania sieci Web przez okno
programu Internet Explorer w trybie InPrivate, np. tymczasowe pliki internetowe, historia adreséw
internetowych lub pliki cookie, zostang usuniete po zamknieciu okna. Nie ma to wptywu na historie w innych
oknach programu Internet Explorer (w ktérych nie jest uzywane przegladanie InPrivate).

Przegladanie InPrivate zapobiega lokalnemu przechowywaniu na komputerze nastepujacych elementow:

o Nowe pliki cookie nie sg przechowywane.

Nowe wpisy historii nie sg rejestrowane.

Nowe tymczasowe pliki internetowe zostang usuniete po zamknieciu okna Przegladania InPrivate.

Dane formularzy nie sq przechowywane.

Wprowadzone hasta nie sq przechowywane.

Adresy wpisane na pasku adresu nie s przechowywane.

e Zapytania wpisane w polu wyszukiwania nie s przechowywane.

Oprdocz tego program Internet Explorer wysyfa do witryn sieci Web zadanie Nie S$ledZ w czasie sesji
Przegladania InPrivate. Przegladanie InPrivate nie jest przeznaczone do ukrywania tozsamos$ci przez
uzytkownika przed ustugodawca internetowym ani serwerami sieci Web w Internecie. Funkcja ta nie zapobiega
wysytaniu danych, takich jak adres IP uzytkownika, do odwiedzanych witryn sieci Web.

Domyslnie przegladarka Internet Explorer w wersji 10.0 nie pokazuje paska menu. W celu wyswietlenia paska
menu nalezy nacisnac¢ lewy klawisz Alt na klawiaturze, nastepnie ustawi¢ kursor myszy na pasku menu, klikng¢
prawy przycisk myszy oraz zaznaczy¢ opcje Pasek menu. Od tego momentu pasek menu bedzie prezentowany
przy kazdym uruchomieniu przegladarki.

Plik  Edycja Widok Ulubione Narzedzia Pormoc

v Pasek menu
'{-,5 % Witamy w MSH Polska (2) %® Witamy w MSN Polska g

o= v Pasek ulubionych

Pasek polecen

Pasek stanu

Zablokuj paski narzedzi
Pokaz karty w oscbnym wierszu

Proywraoc
Przenies
Rozrniar
Minirmalizuj

Maksyrnalizuj

Zamknij Alt+F4

=
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Aby poprawnie skonfigurowac przegladarke, z menu Narzedzia nalezy wybrac¢ Opcje internetowe.

Usun historie przegladania... Ctrl+5Shift+Del
Przegladanie InPrivate Ctrl+Shift+P

Ochrona przed gledzeniem...

Filtrowanie ActiveX

Mapraw problemy z pelaczeniami...

Otwirz ponownie ostatnia sesje przegladania
Dodaj witryne do menu Start

Wheswietl pobrane pliki Ctrl+J
Elokowanie wyskakujacych ckienek 4
Filtr SmartScreen ]
Zarzadzaj dodatkami

Widok zgodnosci

Ustawienia widoku zgodnosci

Subskrybuj ten kanat informacyjny...
Odnajdowanie Zrodel k
Windows Update

F12 Marzedzia deweloperskie

Motatki potaczone programu OneMNote
Whyélij do prograrmu OneMote

Opcje internetowe

W zaktadce Ogdlne:

("
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Potgczenia | Programy | Zaawiansowane
Ogélne | Zabezpieczenia |  Prywatnosc Zawartos¢

Strona ghdwna
Aby utworzyc karty stron glownych, wpisz kazdy adres w
B, osobrym wierszu,
g
http:/fwanw. bank.pl/

| Usyibietacej | | Uzyjdomydinej | | Uzyinoweikarty

ruchamianie

7 Uruchom z kartami z ostatniej sesji
i@ Uruchom ze strong gléwna
Karty

Zmieri sposdb wyswietlania stron sied Web na

kartach.
Historia przegladania

Usun pliki tymczasowe, historie, pliki cookie, zapisane hasta i
informacje formularzy sied Web.

[] Usur historie przegladania przy zakoficzeniu

| usui.. || Ustowiena |

Wyalad

| koory || ez || czconki | | Dostepnose |

ok || Aoy || zastosui |

o w sekcji Historia przegladania zalecane jest usuniecie plikéw tymczasowych, plikéw cookie, historii,
danych formularzy i haset; w tym celu nalezy wybra¢ przycisk [Usun], a nastepnie na formatce Usuwanie
historii przegladania nacisna¢ przycisk [Usun] (lub po kolei wstawi¢ znaczniki przy pozycjach: Pliki cookie
i dane witryn sieci WEB, Historia, Historia pobierania, Dane formularzy, Hasta) i zatwierdzi¢ przyciskiem
Usun], a nastepnie [OK],

e w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] zalecane jest zaznaczenie w czesci
Tymczasowe pliki internetowe opcji: Za kazdym razem, gdy odwiedzam te strone,

a

rj Strona 26
DOC.UZT_def3000_CEB_2.33A.001C_Konfiguracja_Przegladarek_Internetowych




Dokumentacja uzytkownika systemu def3000/CEB
Rozdziat 8 Konfiguracja przegladarki Internet Explorer 10.0

Gl occCo

POLAND

Tymczasowe plikd internetowe | Historia I Pamied podreczne i bazy danyw::h|

Program Internet Explorer przechowuje kopie stron sied Web, obrazdw
i multimedidw w celu pdZniejszegn szybszeqo wyswietlania.

Sprawdz, czy sa nowsze wersje preechowywanych stron:

@ Za kazdym razem, gdy odwiedzam te strone
(71 Za kazdym razem, gdy uruchamiam program Internet Explorer
i) Automatycznie
) Nigdy

Migjsce na dysku do uzyda (8-1024 ME):

(zalecane: 50-250 ME)
Biezaca lokalizaca:

C:YUsers'\marzena. biniecka\AppDataLocal{Microsoft\Windows),
Temporary Internet Files',

Przenies folder... | | Preegladajobiekty | | wyswiet pli

ok || Ao |

e w sekcji Historia przegladania po naci$nieciu przycisku [Ustawienia] proponuje sie ustawienie w czesci
Historia liczby dni trzymania stron w historii na 0,

e w celu poprawnego wygladu aplikacji po wcisnieciu w czesci Wyglad przycisku [Dostepnosc...] powinny by¢
odznaczone opcje Ignoruj kolory okreslone na stronach sieci Web, Ignoruj style okreslone na stronach sieci
Web, Ignoruj rozmiary czcionek okreslone na stronach sieci Web, Formatuj dokumenty, uzywajac mojego
arkusza styléw.

Formatowanie
Ignoruj kolory okreslone na stronach sied Web
[ 1gnoruj style okreslone na stronach sied Web

[ tgnoruj rozmiary czconek okreslone na stronach sied Web

Arkusz stylow uzytkownika
Formatuj dokumenty, uzywajgc mojego arkusza stylow

Arkisz shylow;

| J !F'rzeglau:laj... I

ok | [ Anuy

W zakfadce Zabezpieczenia: )
o dla Internetu zaleca sie ustawienie poziomu zabezpieczen na Srednio-wysoki.

a
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Polgczenia I Programy | Zaawansowane
Qgélne |  Zabezpieczenia | prywatnosé | Zawartosé

Wyhierz strefe do wyswietlenia lub zmien ustawienia zabezpieczen,

@ &

Internet Lokalny intranet Zaufane witryny

n. |

Internet |'—. =
Ta strefa jest dla internetowych witryn sied UE i icc A5

weh, ktdrych nie umieszczono w strefach witryn
zaufanych i w strefach witryn z ograniczeniami.

Poziom zabezpieczen dia tej strefy
Dozwolone poziomy dla tej strefy: od sredniego do wysokiego
I Srednio-wysoki
‘ - Ddpowiedni dla wigkszosd witryn sied Web

zawartosd wyswietlany jest monit

- Przed pobraniem potendialnie niebezpieczne]
- Miepodpisane kontrolki ActiveX nie beda pobierane

Wiacz tryb chroniony (wymaga ponownego uruchomienia
programu Internet Explorer)

| Poziom niestandardowy... | | Poziom domysiny |

[ Resetuj wszystkie strefy do poziomu domysinego ]

ok J[ amiy || zastosyi |

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po naci$nieciu przycisku

[Poziom niestandardowy] powinny by¢ wybrane nastepujgce ustawienia:

e w czesci Kontrolki ActiveX i wtyczki powinny by¢ wytaczone opcje Inicjowanie i wykonywanie skryptow
kontrolek ActiveX niezaznaczonych jako bezpieczne do wykonania, Pobieranie niepodpisanych kontrolek
ActiveX oraz Zezwalaj na uruchamianie poprzednio nie uzywanych kontrolek ActiveX bez monitorowania

e w czesci Obstuga skryptéw powinny by¢ wigczone opcje Wigcz filtr XSS, Wykonywanie skryptéow apletow
jezyka Java

e w czesci R6zne powinna by¢ wytaczona opcja Nawigowanie ramek podrzednych w réznych domenach

W zaktadce Prywatnosc: )

o w czesci Ustawienia zaleca sie wybrac ustawienie prywatnosci dla strefy internetowej na Sredni.

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu przycisku
[Zzaawansowane] powinny by¢ wybrane nastepujace ustawienia:

a
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Mozesz wybrac sposob obstugi plikow cookie w strefie
irtemetowej. Zastepuje to automatyczng obstuge plikkdw
cookie.

Pliki cookie
Zastap automatyczng obstuge plikdw cookie

Plikii cooldie te] samej fimmy Plilci cookdie inmych fim
@ Fagkceptyj (") Zaakceptuj

(71 Zablokuj @ Zablokyj

i1 Manituj =1 Manituj

Zawsze rezwalaj na pliki cookie dotyczace sesji

ok | [ Aoy

o w czesci Blokowanie wyskakujacych okienek nalezy zaznaczy¢ opcje Wigcz blokowanie wyskakujgacych
okienek.

-
Vi
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o ‘ R
Polaczenia | Programy I Zaawansowane
Ogdlne | Zabezpieczenia | Prywatnosd Zawartosd
Ustawienia

Aby ustawic standardowy poziom prywatnosd zamiast
ustawien niestandardowych, kiknij przydsk Domysine.

Niestandardowy

- Ustawienia zaawansowane lub importowane

[ Witryny ] [ Imporfuj ] I Zaawansowane ] [ Domysine ]

Lokalizaca

[ Mie zezwalaj witrynom sied Web na Zadanie rw
fizyczne] lokalizagi [ Bhecavse oHin Y ]

Blokowanie wyskakujaowch okienek

Wiacz blokowanie wyskakujaoych okienek

InPrivate

Wytacz paski narzedsi i rozszerzenia podczas uruchamiania
przegladania InPrivate

ok | [ Ay | [ zastosu

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujace okienka dla Aplikacji.

W tym celu nalezy w zakfadce Prywatnos¢ w czesci Blokowanie wyskakujacych okienek w opcji
Ustawienia wpisa¢ adres strony banku internetowego oraz nacisna¢ przycisk [Dodaj].

a
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Whyskakujace okienka s3 obecnie zablokowane. Mozesz zezwolic na
wyskakujgoe okienka dla okreslone] witnmy sieci Web, dodajac jg do
ponizsze] listy.
Adres wityry sieci Web, ktora ma byc dozwolona:
‘http:/Aarerw banke pl

Diodaj

Dozwolone witnymy sieci Weh:

! Usun [

=5 1
! Usury wszystkie... |

Powiadomienia | poziom blokowania:

[/ Cidtwérz diwiek po zablokowaniu wyskakujacego okienka.
Polcaz pazek informacji po zablokowaniu wyskalkujgcego okienka.

Poziom blokowania:

| Sredni: blokuj wigkszosé wyskakuiacych oldenek

Wiece| informacii o blokowaniu wyskakujacych okiensk

W zaktadce Zawartosé:

e zaleca sie w sekcji Autouzupetnianie po wcisnieciu przycisku [Ustawienia] odznaczy¢ opcje Nazwy
uzytkownikow i hasta w formularzach.

-
Vi

Strona 31
DOC.UZT_def3000_CEB_2.33A.001C_Konfiguracja_Przegladarek_Internetowych



Dokumentacja uzytkownika systemu def3000/CEB

GI—'_—‘-E CD Rozdziat 8 Konfiguracja przegladarki Internet Explorer 10.0

POLAND

Autouzupeianie wyswietla liste modliwych trafien
zgodnych z wezesnie] wpisanymi lub odwiedzonymi
= UZywanie Autouzupeniania dla

Pasek adresu
Historia przegladania
Ulubione
Sréidla

Uzyi ushugi Windows Search, aby uzyskac
trafnieisze wyniki

Sugerowanie adresdw URL
[ Farmularze
| MNazwy uzytkownikdw i hasta w formularzach |

[V] Pytaj przed zapisywaniem haset

| Usuri historie Autouzupelniania. .. |

ok | [ Ay

W zakfadce Zaawansowane:

e w czesci Multimedia dla poprawnego wyswietlania grafiki na stronach aplikacji powinna by¢ zaznaczona
opcja Pokaz obrazy,

o w czesci Przegladanie powinna by¢ zaznaczona opcja Pokaz przyjazne komunikaty o btedach HTTP

e w czesci Zabezpieczenia nalezy zaznaczy¢: Nie zapisuj zaszyfrowanych stron na dysku, Ostrzegaj przed
niezgodnosciq adresow certyfikatow, Ostrzegaj przed zmiang trybu zabezpieczonego na niebezpieczny,
Sprawdzaj podpisy dla pobieranych programéw, Sprawdz czy certyfikat serwera nie zostat cofniety, Sprawdz
czy certyfikat wydawcy nie zostat cofniety, uzyj TLS 1.0, Wiacz filtr SmartScreen, Wiacz obstuge
macierzystego protokotu XMLHTTP, Wiacz przechowywanie DOM, Wiacz zintegrowane uwierzytelnianie
systemu Windows,

e W czesci Zabezpieczenia nalezy odznaczy¢: Uzyj SSL3.0.

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

("
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Rozdziat 9. Konfiguracja przegladarki Internet Explorer
11.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w

przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Przegladarka Internet Explorer w wersji 11.0 wspiera nastepujgce systemy operacyjne: Windows Vistax32,

Windows Vistax64, Windows 7x32, Windows 7x64.

Przeglagdarka Internet Explorer 11.0 zawiera udogodnienia podnoszace bezpieczenstwo pracy ze stronami

internetowymi zawierajgcymi dane wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci

Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktéry nie jest pod jego wytaczna kontrolg (na

przyktad wspdtdzielony komputer w miejscu pracy lub publiczny komputer w kafejce internetowej itp.)

zalecane jest uzycie jednej z dwdch funkcjonalnosci dostepnych na pasku zaktadek w menu Bezpieczeristwo:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej wiaczenie trybu Przegladanie InPrivate,
za$ po jej zakonczeniu zamkniecie okna przegladarki.

e Jesli nie uzywano trybu Przegladanie InPrivate, po zakonczeniu pracy zalecamy uzycie funkcji Usun
historie przegladania (Ctri+Shift+Del).

Usun historie przegladania... Ctrl+ Shift+ Del

Przegladanie InPrivate Ctrl+5hift+P

Wiacz ochrone przed sledzeniem

Filtrowanie ActiveX

Mapraw problemy z potaczeniami...

Otworz ponownie ostatnia sesje przegladania

Dodaj witryne do menu Start

Wyswietl pobrane pliki Ctrl+)
Blokowanie wyskakujacych ckienek k
Filtr SmartScreen k

Zarzgdzaj dodatkami
Ustawienia widoku zgodnosci

Subskrybuj ten kanat informacyjny...
Odnajdowanie zrodet k
Windows Update

Pulpit nawigacyjny wydajnosci Ctrl+ Shift+ U
Marzedzia deweloperskie F12

Motatki potaczone programu CneMote
Wyslij do programu OneMote

Opcje internetowe

("
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Funkgcja InPrivate jest wiaczona

Ten wskaznik jest widoczny, gdy przegladanie InPrivate jest wiaczone
’é aboutInPrivate ~oX

Przeglgdanie InPrivate w programie Internet Explorer zapobiega

przechowywaniu danych dotyczacych sesji przegladania, Dotyczy to miedzy
inmyrni plikéw cookie, tymczasowych plikéw internetowych i historii, Paski

narzedzi | rozszerzenia sa domysinie wylaczone. Wiece] informacji mozna

uzyskac w Pomocy.

Aby wylgczyé przegladanie InPrivate, zamknij to okno przegladarki,

Dowiedz sig wiecej o przegladaniu InPrivatenbsp;|nbsp;Przeczyta) zasady zachowania poufnoici informaci programu Internet Explorer w trybie online

Funkcja Przegladanie InPrivate umozliwia zachowanie poufnosci historii  przegladania na
wspotuzytkowanych komputerach. Dane historii zbierane w czasie przegladania sieci Web przez okno
programu Internet Explorer w trybie InPrivate, np. tymczasowe pliki internetowe, historia adresow
internetowych lub pliki cookie, zostang usuniete po zamknieciu okna. Nie ma to wptywu na historie w innych
oknach programu Internet Explorer (w ktérych nie jest uzywane przegladanie InPrivate).

Przegladanie InPrivate zapobiega lokalnemu przechowywaniu na komputerze nastepujgcych elementow:

¢ Nowe pliki cookie nie sq przechowywane.

Nowe wpisy historii nie sq rejestrowane.

Nowe tymczasowe pliki internetowe zostang usuniete po zamknieciu okna Przegladania InPrivate.

Dane formularzy nie s przechowywane.

Wprowadzone hasta nie sq przechowywane.

Adresy wpisane na pasku adresu nie sq przechowywane.

e Zapytania wpisane w polu wyszukiwania nie s przechowywane.

Oprocz tego program Internet Explorer wysyta do witryn sieci Web Zzadanie Nie $led? w czasie sesji
Przegladania InPrivate. Przegladanie InPrivate nie jest przeznaczone do ukrywania tozsamosci przez
uzytkownika przed ustugodawca internetowym ani serwerami sieci Web w Internecie. Funkcja ta nie zapobiega
wysytaniu danych, takich jak adres IP uzytkownika, do odwiedzanych witryn sieci Web.

Domyslnie przegladarka Internet Explorer w wersji 11.0 nie pokazuje paska menu. W celu wys$wietlenia paska
menu nalezy nacisng¢ lewy klawisz Alt na klawiaturze, nastepnie ustawi¢ kursor myszy na pasku menu, klikna¢
prawy przycisk myszy oraz zaznaczy¢ opcje Pasek menu. Od tego momentu pasek menu bedzie prezentowany
przy kazdym uruchomieniu przegladarki.

Plik Edycja Widok Ulubione Marzedzia Pomoc

Pasek menu

Pasek ulubionych

Pasek polecen

Pasek stanu

Zablokuj paski narzedzi

Pokaz karty w osobnym wierszu

Aby poprawnie skonfigurowa¢ przegladarke, z menu Narzedzia nalezy wybraé Opcje internetowe.

=
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WElrZvni-8 Pomoc

Usun historie przegladania... Ctrl+ Shift+Del

Przegladanie InPrivate Ctrl+Shift+P
Ochrona przed ledzeniem...

Filtrowanie ActiveX

Mapraw problemy z potaczeniamii...

Otwérz ponownie ostatnia sesje przegladania

Dodaj witryne do menu Start

Wheswietl pobrane pliki Ctrl+J
Elokowanie wyskakujacych ckienek ]
Filtr SmartScreen ¥
Zarzgdzaj dodatkami

Widok zgodnosci

Ustawienia widoku zgodnosci

Subskrybuj ten kanat informacyjny...
Odnajdowanie Zrodet k
Windows Update

F12 Marzedzia deweloperskie

Motatki potaczone programu OneMote
Wyelij do programu Onelote

Opcje internetowe

W zaktadce Ogdlne:

("
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Potgczenia | Programy | Zaawiansowane
Ogélne | Zabezpieczenia |  Prywatnosc Zawartos¢

Strona ghdwna
Aby utworzyc karty stron glownych, wpisz kazdy adres w
B, osobrym wierszu,
g
http:/fwanw. bank.pl/

| Usyibietacej | | Uzyjdomydinej | | Uzyinoweikarty

ruchamianie

7 Uruchom z kartami z ostatniej sesji
i@ Uruchom ze strong gléwna
Karty

Zmieri sposdb wyswietlania stron sied Web na

kartach.
Historia przegladania

Usun pliki tymczasowe, historie, pliki cookie, zapisane hasta i
informacje formularzy sied Web.

[] Usur historie przegladania przy zakoficzeniu

| usui.. || Ustowiena |

Wyalad

| koory || ez || czconki | | Dostepnose |

ok || Aoy || zastosui |

o w sekcji Historia przegladania zalecane jest usuniecie plikéw tymczasowych, plikéw cookie, historii,
danych formularzy i haset; w tym celu nalezy wybra¢ przycisk [Usun], a nastepnie na formatce Usuwanie
historii przegladania nacisna¢ przycisk [Usun] (lub po kolei wstawi¢ znaczniki przy pozycjach: Pliki cookie i
dane witryn sieci WEB, Historia, Historia pobierania, Dane formularzy, Hasta) i zatwierdzi¢ przyciskiem
Usun] a nastepnie [OK],

e w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] zalecane jest zaznaczenie w czesci
Tymczasowe pliki internetowe opcji: Za kazdym razem, gdy odwiedzam te strone,

a
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Tymczasowe plikd internetowe | Historia I Pamied podreczne i bazy danyw::h|

Program Internet Explorer przechowuje kopie stron sied Web, obrazdw
i multimedidw w celu pdZniejszegn szybszeqo wyswietlania.

Sprawdz, czy sa nowsze wersje preechowywanych stron:

@ Za kazdym razem, gdy odwiedzam te strone
(71 Za kazdym razem, gdy uruchamiam program Internet Explorer
i) Automatycznie
) Nigdy

Migjsce na dysku do uzyda (8-1024 ME):

(zalecane: 50-250 ME)
Biezaca lokalizaca:

C:YUsers'\marzena. biniecka\AppDataLocal{Microsoft\Windows),
Temporary Internet Files',

Przenies folder... | | Preegladajobiekty | | wyswiet pli

ok || Ao |

e w sekcji Historia przegladania po naci$nieciu przycisku [Ustawienia] proponuje sie ustawienie w czesci
Historia liczby dni trzymania stron w historii na 0,

e w celu poprawnego wygladu aplikacji po wcisnieciu w czesci Wyglad przycisku [Dostepnosc...] powinny by¢
odznaczone opcje Ignoruj kolory okreslone na stronach sieci Web, Ignoruj style okreslone na stronach sieci

Web, Ignoruj rozmiary czcionek okreslone na stronach sieci Web, Formatuj dokumenty, uzywajac mojego
arkusza styléw.

Farmatowanie
Ignoruj kolory okreslone na stronach sied Web
[1gnoruj style okreslone na stronach sied Web

[ tgnoruj rozmiary czconek okreslone na stronach sied Web

Arkusz stylow uzytkownika
Formatuj dokumenty, uzywajac mojego arkusza styldw
Arkusz skylow

1 i
! | |Przegladaj... |

ok | [

W zaktadce Zabezpieczenia: )
o dla Internetu zaleca sie ustawienie poziomu zabezpieczen na Srednio-wysoki.

-
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Polgczenia I Programy | Zaawansowane
Qgélne |  Zabezpieczenia | prywatnosé | Zawartosé

Wyhierz strefe do wyswietlenia lub zmien ustawienia zabezpieczen,

@ &

Internet Lokalny intranet Zaufane witryny

n. |

Internet |'—. =
Ta strefa jest dla internetowych witryn sied UE i icc A5

weh, ktdrych nie umieszczono w strefach witryn
zaufanych i w strefach witryn z ograniczeniami.

Poziom zabezpieczen dia tej strefy
Dozwolone poziomy dla tej strefy: od sredniego do wysokiego
I Srednio-wysoki
‘ - Ddpowiedni dla wigkszosd witryn sied Web

zawartosd wyswietlany jest monit

- Przed pobraniem potendialnie niebezpieczne]
- Miepodpisane kontrolki ActiveX nie beda pobierane

Wiacz tryb chroniony (wymaga ponownego uruchomienia
programu Internet Explorer)

| Poziom niestandardowy... | | Poziom domysiny |

[ Resetuj wszystkie strefy do poziomu domysinego ]

ok J[ amiy || zastosyi |

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po naci$nieciu przycisku

[Poziom niestandardowy] powinny by¢ wybrane nastepujgce ustawienia:

e w czesci Kontrolki ActiveX i wtyczki powinny by¢ wytaczone opcje Inicjowanie i wykonywanie skryptow
kontrolek ActiveX niezaznaczonych jako bezpieczne do wykonania, Pobieranie niepodpisanych kontrolek
ActiveX oraz Zezwalaj na uruchamianie poprzednio nie uzywanych kontrolek ActiveX bez monitorowania

e w czesci Obstuga skryptéw powinny by¢ wigczone opcje Wigcz filtr XSS, Wykonywanie skryptéow apletow
jezyka Java

e w czesci R6zne powinna by¢ wytaczona opcja Nawigowanie ramek podrzednych w réznych domenach

W zaktadce Prywatnosc¢: )

e w czesci Ustawienia zaleca sie wybrac¢ ustawienie prywatnosci dla strefy internetowej na Sredni.

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu przycisku
[Zaawansowane] powinny by¢ wybrane nastepujgce ustawienia:

a
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Mozesz wybrad sposdb obstugi plikéw cookie w strefie
imtemetowej. Zastepuje to automatyczng obstuge plikdw
cookie.

Plikii cookie
Zastap automatyczng obstuge plikkdw cookie

Plikii cookie tej same;j fimmy Pliki cookie inmych fim

(@) Zaakceptyj (7) Zaakceptuj
() Zablokwj @ Zablokwj
) Monitug () Monituj

Fawsze zezwala) na pliki cookie dotyczace sesji

ok | [ Anuy

e w czesci Blokowanie wyskakujacych okienek nalezy zaznaczy¢ opcje Wigcz blokowanie wyskakujacych
okienek.

-
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Polaczenia | Programy I Zaawansowane
Ogdlne | Zabezpieczenia | Prywatnosd Zawartosd
Ustawienia

Aby ustawic standardowy poziom prywatnosd zamiast
ustawien niestandardowych, kiknij przydsk Domysine.

Niestandardowy

- Ustawienia zaawansowane lub importowane

[ Witryny ] [ Imporfuj ] I Zaawansowane ] [ Domysine ]

Lokalizaca

[ Mie zezwalaj witrynom sied Web na Zadanie rw
fizyczne] lokalizagi [ Bhecavse oHin Y ]

Blokowanie wyskakujaowch okienek

Wiacz blokowanie wyskakujaoych okienek

InPrivate

Wytacz paski narzedsi i rozszerzenia podczas uruchamiania
przegladania InPrivate

ok | [ Ay | [ zastosu

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujace okienka dla Aplikacji.

W tym celu nalezy w zakfadce Prywatnos¢ w czesci Blokowanie wyskakujacych okienek w opcji
Ustawienia wpisa¢ adres strony banku internetowego oraz nacisng¢ przycisk [Dodaj].

a
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W zaktadce Zawartosé:

Dokumentacja uzytkownika systemu def3000/CEB
Rozdziat 9 Konfiguracja przegladarki Internet Explorer 11.0

Polgczenia | Programy I Zaawansowane
Ogélne |  Zabezpieczenia |  Prywatnost Zawartose
Ustawienia

Aby ustawic standardowy poziom prywatnosd zamiast
ustawien niestandardowych, kiknij przydsk Domysine.

Niestandardowy

- Ustawienia zaawansowane lub importowane

[ Witryny ] [ Impartuj ] I Faawansowans | [ Domysine ]

Lokalizacga

[ Eie zemalaj vgit’ypum sieci Web na Zadanie [ Wyczyst witryny ]
zyczne] lokalizadgi

Blokowanie wyskakujaoych okienek

Wiacz blokowanie wyskakujaoych okiensk

InPrivate

Wylacz paski narzedszi i rozszerzenia podczas uruchamiania
przegladania InPrivate

e zaleca sie w sekcji Autouzupetnianie po wcisnieciu przycisku [Ustawienia] odznaczy¢ opcje Nazwy
uzytkownikdw i hasta w formularzach.
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Autouzupeianie wyswietla liste modliwych trafien
zgodnych z wezesnie] wpisanymi lub odwiedzonymi
= UZywanie Autouzupeniania dla

Pasek adresu
Historia przegladania
Ulubione
Sréidla

Uzyi ushugi Windows Search, aby uzyskac
trafnieisze wyniki

Sugerowanie adresdw URL
[ Farmularze
| MNazwy uzytkownikdw i hasta w formularzach |

[V] Pytaj przed zapisywaniem haset

| Usuri historie Autouzupelniania. .. |

ok | [ Ay

W zakfadce Zaawansowane:

e w czesci Multimedia dla poprawnego wyswietlania grafiki na stronach aplikacji powinna by¢ zaznaczona
opcja Pokaz obrazy,

o w czesci Przegladanie powinna by¢ zaznaczona opcja Pokaz przyjazne komunikaty o btedach HTTP

e W czesci Zabezpieczenia nalezy zaznaczy¢: Nie zapisuj zaszyfrowanych stron na dysku, Ostrzegaj przed
niezgodnosciq adreséw certyfikatow, Ostrzegaj przed zmiang trybu zabezpieczonego na niebezpieczny,
Sprawdzaj podpisy dla pobieranych programow, Sprawdz czy certyfikat serwera nie zostat cofniety, Sprawdz
czy certyfikat wydawcy nie zostat cofniety, uzyj TLS 1.0, Wiacz filtr SmartScreen, Wiacz obstuge
macierzystego protokotu XMLHTTP, Wtgcz przechowywanie DOM, Wigcz zintegrowane uwierzytelnianie
systemu Windows,

e W czesci Zabezpieczenia nalezy odznaczy¢: Uzyj SSL3.0.

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

("
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Rozdziat 10. Konfiguracja przegladarki Netscape 8.1

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiejs opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Aby poprawnie skonfigurowac¢ przegladarke, z menu Tools nalezy wybra¢ Options.
options x|
@ |1I> (16| st Al

Browser Options

Security and Privacy

General
Customnize basic browser settings

Site Controls
Manage wour site secutity settings

ID Theft Protection

P @

:. 1 Profiles
Give users their own controllad space Suspicious site notification settings

Spyware Protection

@_ Screen Mame
Stay logged in to Metscape sites Keep your systarn free of spyware

g

[ | Downloads

R Browser Update
~ Set up how downloads are handled

Adjust vaur software update settings

<l

Privacy
Views and clear stored browser info

BD

@ Tabbed Browsing
Tweak the way tabs open and clase

8 Advanced AutoFill
=% Get under the browser's hood

Manage and protect your saved data

S

OE Zancel

Konfiguracja historii przegladarki
W opcji Privacy nalezy wybra¢ Page History i ustawi¢ parametr Remember visited pages for the last ...
days na 0 oraz klikng¢ przycisk [Clear], a nastepnie zatwierdzi¢ wprowadzone zmiany przyciskiem [OK].

Konfiguracja plikow cookies dla wybranej strony

W celu wskazania strony, dla ktérej akceptujemy pliki cookies, nalezy najpierw w opcji Site Controls na
zaktadce Site List wejs¢ w opcje ADD Site, w polu Domain wpisa¢ adres strony banku internetowego, dla
ktérej chcemy zezwoli¢ na akceptacje plikéw cookies, a nastepnie w polu Initial Trust Setting wybra¢ I
Trust This Site oraz zatwierdzi¢ wprowadzone dane przyciskiem [Add Site].

W kolejnym kroku, w opcji Site Controls na zaktadce Site List nalezy zaznaczy¢ parametr Allow cookies dla
wybranej strony i zatwierdzi¢ wprowadzone zmiany przyciskiem [OK].

Konfiguracja wyskakujacych okienek

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujgce okienka dla Aplikacji.

W tym celu, jesli adres strony, dla ktérej chcemy zezwoli¢ na wyskakujgce okienka, nie zostat wczesniej
wpisany, nalezy w opcji Site Controls na zaktadce Site List wejs¢ w opcje ADD Site, w polu Domain wpisacé
adres strony banku internetowego dla ktérej chcemy zezwoli¢ na wyskakujace okienka, a nastepnie w polu
Initial Trust Setting wybra¢ I Trust This Site oraz zatwierdzi¢ wprowadzone dane przyciskiem [Add Site].
W opcji Site Controls na zaktadce Site List nalezy zaznaczy¢ parametr Allow unrequested pop-up windows dla
wybranej strony i zatwierdzi¢ wprowadzone zmiany przyciskiem OK.

o~
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Konfiguracja protokotéow SSL
W opcji Advanced nalezy wybrac¢ Security i zaznaczy¢ parametr: Use TLS 1.0 oraz zatwierdzi¢ wprowadzone
zmiany przyciskiem [OK].

Konfiguracja cache przegladarki
W opcji Privacy nalezy wybra¢ Cache i ustawi¢ parametr Use up to: ... KB of disk space for the cache na 0
oraz klikna¢ przycisk [Clear] i zatwierdzi¢ wprowadzone zmiany przyciskiem [OK].

Konfiguracja wyswietlania zaktadek i okienek

W opcji Tabbed Browsing nalezy w sekcji Open links from other applications in wybra¢ a new window
oraz w sekcji Tabbed Browsing odznaczy¢ opcje Open non-requested pop-ups in a new tab i zatwierdzi¢
wprowadzone zmiany przyciskiem [OK].

a
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Rozdziat 11. Konfiguracja przegladarki Netscape 9.0.0.6

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki,
w przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Aby poprawnie skonfigurowac¢ przegladarke, z menu Tools nalezy wybra¢ Options.

2% |
i
—__

0e8@no

Tabs Content  Feeds  Privacy  Security.  Advanced

~ Hiskory - 3
Remember visited pages for the last |0 days,

[] remember what I enter in forms and the search bar

Remember what I've downloaded

- Zookies - %

Accepk cookies From sites

[] for the originating site only

Keep until; | they expire W Shows Cookies. ..

~ Private Data — i
always clear my private daka when I close Navigator Settings. ..

[] Ask me before clearing private data Clear Mow, ..
| == = —  ——d

] [ Cancel ] [ Help

Konfiguracja historii przegladarki
W opcji Privacy w sekcji History ustawi¢ parametr Remember visited pages for the last ... days na 0 oraz
klikng¢ przycisk [Clear Now ...]. Wprowadzone zmiany nalezy zatwierdzi¢ przyciskiem [OK].

Konfiguracja plikow cookies dla wybranej strony

W celu wskazania strony, dla ktérej akceptujemy pliki cookies, nalezy najpierw w opcji Privacy w sekcji
Cookies zaznaczy¢ opcje Accept cookies from sites, a nastepnie wybraé przycisk [Exceptions ...] i w polu
Adress off web site wpisa¢ adres strony banku internetowego, dla ktérej chcemy zezwoli¢ na akceptacje
plikéw cookies. Nastepnie nalezy wybra¢ przycisk [Allow] i wprowadzone zmiany zatwierdzi¢ przyciskiem [OK].

Konfiguracja dotyczaca prywatnych danych
W sekcji Private Data nalezy zaznaczyc¢ opcje Always clear my private data when I close Navigator oraz po
nacisnieciu przycisku [Settings...] zaznaczy¢ ponizsze opcje:

~
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Clear Private Data [ '

when T ask Mawigator to clear my private data, it should erase:
Browsing HiStDr‘?-'
Diownload Hiskory
Saved Form Information
Cache

Cookies

[¥]: Saved Passwords:
Authenticated Sessions
Lirk Pad

L oK ] [ Canicel J [ Help

Dodatkowo w sekcji Privace zaleca sie odznaczy¢ parametr Ask me before clearing private data, w celu
unikniecia pojawiajacych sie kazdorazowo przy zamykaniu przegladarki internetowej komunikatow
dotyczacych czyszczenia prywatnych danych. Wprowadzone zmiany nalezy zatwierdzi¢ przyciskiem [OK].

Konfiguracja wyskakujacych okienek

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujgce okienka dla Aplikacji.

W tym celu, jesli adres strony, dla ktéorej chcemy zezwoli¢ na wyskakujace okienka, nie zostat wczesniej
wpisany, nalezy w opcji Content zaznaczy¢ opcje Block pop-up windows, a nastepnie wybraé przycisk
[Exceptions ...] i na formatce Allowed Sites - Popups w polu Address off web site wpisa¢ adres strony
banku internetowego, dla ktérej chcemy zezwoli¢ na wyskakujace okienka. Wprowadzone zmiany nalezy
zatwierdzi¢ wprowadzone przyciskiem [OK].
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0 N @

Mair Tabs Conkent  Feeds

‘Bdvanced

Block pop-up windows
Load images automatically

[] For the originating website only
Automatically resize images tao fit screen

Enable JavaScripk

Enable Java

Exceptions...

Exceptions...

Advanced...

~ Fants & Calars

Default Font: | Times MNew Roman

v| Size: |15 -

Advanced...

Colors, .,

- File Types

Configure biow Na'-.f'igatur handles certain types of files

i

Manage...

ok | | caneel | |

i
@
L=]

Konfiguracja dotyczaca bezpieczenstwa

W opcji Security w sekcji Passwords odznaczy¢ parametr Remember passwords for sites oraz zatwierdzic¢

wprowadzone zmiany przyciskiem [OK].
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Options

O0e@eBeDbD o

Main Tabs Content  Feeds  Privacy  Security  Advanced

Warn me when sites try to install add-ons

Tell me if the site I'm wisiting is a suspected forgery
%) Check using a downloaded lisk of suspected sites

{1 Checkby asking | Google % | about each site I wisit

- Passwords 1
[ ] Remember passwords for sites Eceptions. .,
|:| IIse a master password hangs Master Password..,

L Show Passwords. .. J

i- Warning Messages

Chonse which warning messages you want o see while browsing the web Settings. ..

Konfiguracja protokotéw SSL

W opcji Advanced w sekcji Encryption i zaznaczy¢ parametr: Use TLS 1.0 oraz zatwierdzi¢ wprowadzone
zmiany przyciskiem [OK].

Parametr Use SSL 3.0 powinien by¢ odznaczony.

o~
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Options

r i i [ 1 [_

ol =l>No) %)
Main Tabs Content  Feeds  Privacy  Security  Advanced

General | Mini Browser | Link Pad | Metwork | Update  Encryption

~ Prokocols
[] UsessLz.0 Use TLS 1.0

~ Certificates
When a web site requires a certificate:

(@) Select one automatically () Ask me every tme

['u'iew Certificates ] [Eew:ucaticun Lisks J [Eeriﬁu:atiu:un J [Securitg Devices J

L (04 J [ Cancel J [ Help

Konfiguracja cache przegladarki
W opcji Advanced w zaktadce Network nalezy w sekcji Cache ustawi¢ parametr Use up to: ... MB of disk

space for the cache na 0 oraz klikng¢ przycisk [Clear Now]. Wprowadzone zmiany nalezy zatwierdzic¢
przyciskiem [OK].

("
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Options

ey =~ RO o &

IMain Tabs Content  Feeds  Privacy  Security  Advanced

Gereral | Mini Browser | Link Pad  Metwork | Updats | Encryption '

~iconneckion -
Configure how Mavigator connects to the Internet | Settings... |
I ==
r Cau:i‘ua
‘ Useupka [0 | ME af space faor the cache

[ ol 4 ] [ Zancel ] [ Help ]

Konfiguracja wyswietlania zaktadek i okienek
W opcji Tabs nalezy w sekcji Open New Page na poziomie pola External program or diverted page
wybra¢ New window oraz zatwierdzi¢ wprowadzone zmiany przyciskiem [OK].

("
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Rozdziat 12. Konfiguracja przegladarki Firefox 2.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiejs opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Aby poprawnie skonfigurowa¢ przegladarke, z menu Narzedzia nalezy wybra¢ Opcje i skonfigurowac jak

ponizej:

opcie x|

w O @ B & & {2k
Ghawne Karky Tresd Kanaty  Prywaknosd  Bezpieczensbwo — Zaawansowane
~ Wrucharnianie

Po uruchamieniy progranmu Firefos: I wyswiet] pusts strone j

Skrona skarkowa: I hktpsspl start2 . mozilla, comyfirefox client=Ffirefox-adrls=org. mozilla:pl

U2yj bisace] stramy Lizy] zaktadki | Praywrid domysinig |

~ Pobieranie
|7 Wvswiet] menedzera pobierania podczas pobierania plikdw
[~ Zamknij go, gdy wszystkie pliki .z'ostana_ juz pdhr_ana

{*" Pobierane pliki zapisuj do: |@ Pulpit Przegladaj. ..

™ Pykaj, gdzie zapisac kazdy plik

~ Usbawienia systemowe

v Przy urucharnianiu sprawdzaj, czy Firefox jest domivéing przealadarks Sprawds keraz |
0K I Anuluj | Fomae |

W opcji Tres¢ nalezy:

e zaznaczy¢ parametr Zablokuj wyskakujace okna. Z uwagi na fakt, ze w Aplikacjach wystepujgq
wyskakujgce okienka istnieje konieczno$¢ zezwolenia na wyskakujgace okienka dla Aplikacji. W tym celu
nalezy w opcji Wyjatki... wpisa¢ adres strony banku internetowego, a nastepnie zezwoli¢ na wyskakujace
okienka dla tej strony przyciskiem [Zezwdl].

e zaznaczy¢ parametr Pobieraj obrazki automatycznie,

e zaznaczy¢ parametry: Wiacz obstuge jezyka JavaScript i Wlacz obstuge jezyka Java oraz klikna¢ na
przycisk [Zaawansowane...] i zaznaczy¢ wszystkie dostepne opcje.

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

W opcji Prywatnos¢ nalezy:

e w sekcji Historia odznaczy¢ parametry: Pamietaj strony odwiedzone w ciagu ostatnich ... dni,
Pamietaj dane wprowadzone w formularzach i pasku wyszukiwania, Pamietaj pobrane pliki,

o w sekcji Ciasteczka zaznaczy¢ parametr Akceptuj ciasteczka,

o w sekcji Prywatne dane zaznaczy¢ opcje Zawsze czy$S¢ prywatne dane przy zamykaniu programu FireFox

oraz po nacis$nieciu przycisku [Ustawienia] zaznaczy¢ ponizsze opcje:

o~
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Czyszczenie prywatnych danych ‘_)ﬂ

Podrzas czyszczenia prywatnych darsych Firefox ma usungd:
Iv Hhistorie przegladania

¥ histarie pobieranych plksw

V¥ zapamistane dane formularzy

¥ pamis¢ podreczng

¥ ciasteczka

v : zaparnietane hasta

¥ sesie I._Iw.ii_!:al‘:‘?:‘:.?fbh:ll;!ﬂi'le

] anuluj ‘Paomoc

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

W opcji Bezpieczenstwo nalezy:
o w sekcji Hasta odznaczy¢ parametr Pamietaj hasta do witryn oraz wybraé przycisk [OK].

W opcji Zaawansowane nalezy:
o w zaktadce Ogolne w sekcji Jezyki klikng¢ na Wybierz, z listy wybrac¢ Polski [pl] i doda¢ go do listy
jezykow za pomocq przycisku [Dodaj], a nastepnie za pomoca przycisku [W godre] ustawic¢ Polski [pl] jako

pierwszy element na liscie,
o w zaktadce Sie¢ w sekcji Pamie¢ podreczna ustawi¢ parametr Uzywaj maksymalnie ... MB miejsca

dla pamieci podrecznej na wartosc 0 i klikng¢ na [Wyczys¢ teraz],
o w zaktadce Szyfrowanie w sekcji Protokoty zaznaczy¢ parametr: Wiacz obstuge TLS 1.0,
e w zaktadce Szyfrowanie w sekcji Protokoty odznaczy¢ parametr: Wiacz obstuge SSL 3.0.
Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].
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_/J Strona 52

DOC.UZT_def3000_CEB_2.33A.001C_Konfiguracja_Przegladarek_Internetowych



Dokumentacja uzytkownika systemu def3000/CEB
Rozdziat 13 Konfiguracja przegladarki Firefox 3.0

Gl occCo

POLAND

Rozdziat 13. Konfiguracja przegladarki Firefox 3.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiejs opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Aby poprawnie skonfigurowa¢ przegladarke, z menu Narzedzia nalezy wybra¢ Opcje i skonfigurowac jak
ponizej:

Q= @ N %

Glowne Tresg Aplikacje Priwatnose Bezpieczenstyn Zaawansowans
- Urnchamianie
Po uruchomieniu programu Firefox: ' wwysiiet] strone skartomwg “fg/

Strona skartowa:  htbpeffpl.stark2. mozilla, comyfirefoxclient=Ffirefox-agrls=org.mozilla: pl;official

{ UZyj bieZzace] strony ) ( Uy zakkadki ) ( Przywroc domy£ing )

-~ Pobieranie

! ivsiwiet] menedzera pobierania podczas pobierania plikow

D Zamknij po pobraniu wsz2ystkich plikow

® Ppobierane pliki zapisuj do: |@_Pulpit | { Przegladaj... }

() Pytaj, odzie zapisad kazdy plik

- Dodatki

Zmien opcje 2ainstalowanych dodatkdm

( Zarzgdzaj dodatkami... )

H__g { Anuluj ) 'l: Pomoc j}

W opcji Tres¢ nalezy:

e zaznaczy¢ parametr Zablokuj wyskakujace okna. Z uwagi na fakt, ze w Aplikacjach wystepujq
wyskakujgce okienka istnieje konieczno$¢ zezwolenia na wyskakujgace okienka dla Aplikacji. W tym celu
nalezy w opcji Wyjatki... wpisa¢ adres strony banku internetowego, a nastepnie zezwoli¢ na wyskakujace
okienka dla tej strony przyciskiem [Zezwdl].

e zaznaczy¢ parametr Pobieraj obrazki automatycznie,

e zaznaczy¢ parametry: Wiacz obstuge jezyka JavaScript i Wlacz obstuge jezyka Java oraz klikna¢ na
przycisk [Zaawansowane] i zaznaczy¢ wszystkie dostepne opcje,

o w sekcji Jezyki klikng¢ na przycisk [Wybierz...], z listy wybrac¢ Polski [pl] i doda¢ go do listy jezykow za
pomoca przycisku [Dodaj], a nastepnie za pomoca przycisku [W gore] ustawi¢ Polski [pl] jako pierwszy
element na liscie,

Wprowadzone zmiany nalezy zaakceptowa¢ przyciskiem [OK].

W opcji Prywatnosé nalezy:

o w sekcji Historia odznaczy¢ parametry: Przechowuj historie przez co najmniej ... dni, Pamietaj
dane wprowadzone w formularzach i pasku wyszukiwania, Pamietaj pobrane pliki oraz wybrac
przycisk [OK].

o w sekcji Ciasteczka zaznaczy¢ parametr Akceptuj ciasteczka oraz wybrac¢ przycisk [OK].

e w sekcji Dane prywatne zaznaczy¢ opcje Zawsze czys¢ dane prywatne przy zamykaniu programu
FireFox oraz po nacisnieciu przycisku Ustawienia zaznaczy¢ ponizsze opcje oraz wybrac przycisk [OK].

~
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Czyszczenie danych prywatnych

Podczas czyszczenia danych prewatnych Firefos ma usunad:
! historie przealadanych stron
! historie pobieranech plikaw:
! ;:iane'fn:nr_mularz';.f i hiskarie wyszukivania
! panmied pcucireu:znq
! ciasteczka
W dane wi

! Zaparmietane hasta

! sesie uwierzyvkelnione

W ( Anuluj ) f_ Pomoc }

W opcji Bezpieczenstwo nalezy:
o w sekcji Hasta odznaczy¢ parametry: Pamietaj hasta do witryn oraz wybrac przycisk [OK].

W opcji Zaawansowane nalezy:

o w zaktadce Sie¢ w sekcji Pamiec trybu offline ustawi¢ parametr Uzywaj maksymalnie ... MB miejsca
dla pamieci podrecznej na wartosc 0 i klikng¢ na [Wyczys¢ teraz],

o w zaktadce Szyfrowanie w sekcji Protokoty zaznaczy¢ parametr: Wiacz obstuge TLS 1.0,

e w zaktadce Szyfrowanie w sekcji Protokoty odznaczy¢ parametr: Wiacz obstuge SSL 3.0.

Wprowadzone zmiany nalezy zaakceptowa¢ przyciskiem [OK].
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Rozdziat 14. Konfiguracja przegladarki Firefox 3.5

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.
Przegladarka Firefox w wersji 3.5 wspiera nastepujace systemy operacyjne: Windows 2000, Windows XP,
Windows Server 2003, Windows Vista, Windows 7.

Przegladarka Firefox w wersji 3.5 zawiera dodatkowe udogodnienia zwiekszajace bezpieczenstwo pracy ze

stronami internetowymi zawierajgcymi dane wrazliwe lub wymagajace szczegdlnej ochrony — takimi jak Serwis

Bankowosci Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktéry nie jest pod jego wytaczng

kontrolg (na przyktad jest to komputer, z ktérego w firmie korzystajq inni pracownicy lub publiczny komputer

w kafejce internetowej, bibliotece itp.) zalecane jest:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej przejscie w prywatny tryb przegladania
sieci, za$ po zakonczonej sesji - jego wytaczenie lub zamkniecie przegladarki.

e Jesli nie uzyto trybu prywatnego, zalecane jest po zakonczonej pracy wejscie w historie przegladania i
usuniecie wpisu dotyczacego Systemu Bankowosci Internetowej przez wybranie opcji usun catq domene

¢ Alternatywnie mozna usuna¢ catos¢ historii przegladania z ostatnich kilku godzin lub catego dnia.

Marzedzia

q
<@
e

Znajdz w Internecie ChrE

Eaobisranie plikdw Ckel41
Diodatki

Web Developer L
Java Consaole

Firebug g
konsola btedaw iZkrl+Shift+3

ST Y

Informacie o stronie

Przgjdz do krvbu prvwatnego kel Shift+P
Wivczwsi histarie preegladania...  Crel+Shift+Del

4 0

[Dane Tamper

Tryb prywatny

?ﬁ | Czv rozpoczad preegladanie w brvbie prywiabrym?

Firefox zapamieta akiualnie obwarte karty, aby obworzyd je po zakofczeniu przegladania w brybie
Prywatoym.

D Mie wvswietlai ponownie tego komunikatu

( Anuluj )
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Tryb prywatny

Firafox nie zapamieta histori preegladania dia te] sesji,

W trybie prywatnym Firefox nie zachowa historii preegladanych stron, bistori wyszukiveania, bistorii
pobierania plikdw, danych formularzy, ciasteczek oraz plikdw pamieci podreczne]. Maleéy jednak
pamietac, ze wszystkie pobrane pliki | dodane zaktadki zostana zachowane.

Aby opuscc trvb prywatny, naledy wybrac Marzedzia = Opusc brvb prywatny albo zamknacd program Firefox,

Ma kym komputerze nie pozostang slady historii przegladania, ale dostawca ustug internetowych lub pracodawca moze w
dalszym ciggu monitorowac odwiedzane stromy.

Wisce] informacii

Prywatny tryb przegladania sieci upraszcza ochrone informacji prywatnych. By go wiaczy¢ nalezy wybraé z
menu Narzedzia, nastepnie wybra¢ Przejdz do trybu prywatnego lub nacisna¢ [Crtl]+[Shift]+[P]. W chwili
przejscia do tego trybu przegladarka zapamietuje aktualnie otwarte karty, po czym zamyka je i otwiera tylko
jedna, czystq karte.

Od tej pory wszystkie czynnosci uzytkownika podlegaja specjalnej ochronie. Firefox nie zachowa historii
przegladanych stron, historii wyszukiwania, historii pobierania plikdw, danych formularzy, ciasteczek (cookies)
oraz plikow pamieci podrecznej. W ten sposdb wrazliwe dane uzytkownika po zakonczeniu korzystania z sieci
Internet nie zostang narazone na nawet przypadkowe ujawnienie. Po zakonczeniu pracy w trybie prywatnym
(w menu Narzedzia) nalezy wybrac¢ opcje Opus¢ tryb prywatny lub nacisng¢ [Crtl]+[Shift]+[P]. Informacje
zwigzane z przegladanymi stronami zostang bezpiecznie usuniete, a zapamietane wczesniej karty zostang
ponownie otwarte.

Usuwanie catej domeny z historii przegladania jest przydatne, jesli chcemy by przegladarka ,zapominata", ze
dana witryna byta odwiedzana. By z niego skorzystac¢ nalezy otworzy¢ historie przegladania (wybra¢ z menu
Historia), nastepnie opcje Wyswietl cata historie albo nacisng¢ [Crtl]+[H] i klikna¢ prawym przyciskiem
myszy w strone, ktérej chcemy sie pozby¢. Nastepnie nalezy wybraé¢ z menu kontekstowego Usuni cata
domene.

Zachecamy do korzystania z trybu prywatnego - pomaga on poprawi¢ bezpieczenstwo i chroni wrazliwe dane
uzytkownika przed przypadkowym ujawnieniem.

Aby poprawnie skonfigurowaé przegladarke, z gdérnego menu przegladarki nalezy wybra¢ Narzedzia, a
nastepnie Opg¢je i skonfigurowac jak ponizej:
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Goine Katky Trest Aplikacie Bezpieczefistwd  Zaawansowane

E Cistrzegai, kiedy witryry prabujg instalowad dodatki

g Blokuj 2gtoszone witkyny sbwarzajace zagrozenie

ﬂ Blakuj zgtoszone proby oszustwa inkernetomwego

~ Hasila

[] Pamietaj hasta do wikryr f )

[} Uzywaj hasta gtéwnego i \‘

( Zapamigtane hasha... }

- OstrzeZenia

Ckresl, kkdre ostrzezenia majq sie pojawiad podczas przegladania

m ( Anuluj ) ( Pomoc )

W opcji Bezpieczenstwo nalezy:

zaznaczy¢ parametr Ostrzegaj, kiedy witryny probuja instalowa¢ dodatki,

zaznaczy¢ parametr Blokuj zgtoszone witryny stwarzajace zagrozenie,

zaznaczy¢ parametr Blokuj zgloszone proby oszustwa internetowego,

w sekcji Hasta odznaczy¢ parametry: Pamietaj hasta do witryn oraz Uzywaj hasta giéwnego.
w sekcji Ostrzezenia przyciskajac przycisk [Ustawienia] zaznaczy¢ ostrzezenia przy:

otwieraniu strony o niskim stopniu szyfrowania,

przechodzeniu ze strony szyfrowanej do nieszyfrowanej,

otwieraniu szyfrowanej strony zawierajqcej niezaszyfrowane informacje

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

W opcji Zaawansowane zaktadka Szyfrowanie nalezy:

o w sekcji Protokoty: wigczy¢ obstuge protokotu TLS 1.0,

o w sekcji Protokoty: wytaczy¢ obstuge protokotu SSL 3.0,

o w sekcji Certyfikaty Kiedy witryna wymaga certyfikatu wiaczy¢: wybierz certyfikat automatycznie,
Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].
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GAnnE Karty -0 Bplikacie Prywatnosg Bezpieczenstiwo

‘ogeine | Siec | Akuslizacs 62
- Protokoly

B wtace obstuge 55L 3.0 ] Witace obstuge TLS 1.0

- Cer!yﬁkaly
Kiedy serwer 25da osobistego certyfikatu uz’ytlfbwnﬁ»:a':
ek e ) pyta) 23 kazdym razem.

(Wyéwie_tl certyfikaty ) ( Listy odwolania ) (Weryﬁkacia ) ( Urzadzenia zabezpieczajace )

ke o,

m ( Anuluj ) (Enmuc }

W opcji Tresé nalezy:

e zaznaczy¢ parametr Zablokuj wyskakujace okna. Z uwagi na fakt, ze w Aplikacjach wystepujq
wyskakujace okienka istnieje koniecznos¢ zezwolenia na wyskakujgce okienka dla Aplikacji. W tym celu
nalezy w opcji Wyjatki... wpisa¢ adres strony banku internetowego, a nastepnie zezwoli¢ na wyskakujace
okienka dla tej strony przyciskiem [Zezwol].

e zaznaczy¢ parametr Pobieraj obrazki automatycznie,

e zaznaczy¢ parametry: Wiacz obstuge jezyka JavaScript i Wiacz obstuge jezyka Java oraz klikng¢ na
przycisk [Zaawansowane] i zaznaczy¢ wszystkie dostepne opcje,

o w sekcji Jezyki klikna¢ na przycisk [Wybierz...], z listy wybra¢ Polski [pl] i doda¢ go do listy jezykow za
pomoca przycisku [Dodaj], a nastepnie za pomoca przycisku [W gore] ustawi¢ Polski [pl] jako pierwszy
element na liscie.

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

W opcji Prywatnosc¢ sekcja Historia nalezy:

e zaznaczy¢ parametr: Uruchamiaj program Firefox automatycznie w trybie prywatnym. W
przypadku zaznaczenia tej opcji parametry dotyczace przechowywania historii zostang automatycznie
odznaczone oraz zablokowane do edycji.

e w przypadku gdy zostanie zaznaczona opcja Uruchamiaj program Firefox automatycznie w trybie
prywatnym w sekcji Historia odznaczy¢ parametry: Przechowuj historie przez co najmniej ... dni,
Pamietaj dane wprowadzone w formularzach i pasku wyszukiwania, Pamietaj pobrane pliki,
Czys¢ historie podczas zamykaniu programu FireFox oraz wybrac¢ przycisk [OK].

o w sekcji Ciasteczka zaznaczy¢ parametr Akceptuj ciasteczka, w liscie rozwijalnej - Przechowuj: wybierz:
do zamkniecia programu Firefox, oraz wybra¢ przycisk [OK].

a
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Rozdziat 15. Konfiguracja przegladarki Firefox 4.0.1

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w

przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Przegladarka Firefox w wersji 4.0.1 wspiera nastepujace systemy operacyjne: Windows 2000, Windows XP,

Windows Server 2000, Windows Vista, Windows 7.

Przegladarka Firefox w wersji 4.0.1 podobnie jak przegladarka Firefox w wersji 3.5 zawiera dodatkowe

udogodnienia zwiekszajgce bezpieczenstwo pracy ze stronami internetowymi zawierajagcymi dane wrazliwe lub

wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci Internetowej.

Jesli uzytkownik musi skorzysta¢ z komputera, ktdry nie jest pod jego wytaczng kontrolg (na przyktad jest to

komputer, z ktéorego w firmie korzystajg inni pracownicy lub publiczny komputer w kafejce internetowej,

bibliotece itp.) zalecane jest:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej przejscie w prywatny tryb przegladania
sieci, za$ po zakonczonej sesji - jego wytaczenie lub zamkniecie przegladarki.

e Jesli nie uzyto trybu prywatnego, zalecane jest po zakonczonej pracy wejscie w historie przegladania i
usuniecie wpisu dotyczacego Systemu Bankowosci Internetowej przez wybranie opcji usun catg witryne

¢ Alternatywnie mozna usuna¢ catos¢ historii przegladania z ostatnich kilku godzin lub catego dnia.

| Pobieranie plikow Chrl+1
Diodakki Chrl+ShifE 8
I Skanfiguruj ustuge Sync...

Java Console

Konsola bheddw Chrl+3hift+1
Konsola Wi D B o o
Informacie o skronie

Przejdz do trybu prywatnego Ckrl+35hift+P
Witvezwad historie przealadania...  Crrl+Shift+Del

Opcje

Tryb prywatny

o Czy rozpoczac przegladanie wkrybie prissatmyms

Firefox zapamieta aktualnie obwarte karty, aby obworzyd je po zakonczeniu przegladania w trybie
prwwaknym,

[ Mie wyswietlaj ponownie tego komunikatu

LiErzejdé do trvbu prvwatnego ;] [ anuluj

("
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F w Tryb prywatny

Firefow nie zapamieta historii preegladania dia tej sesji

W trybie prywatnym Firefox nie zachowa historii preegladanych stron, historii
wyszUkiveania, historii pobierania plikdw, danych formularzy, ciasteczek oraz plikcw
parnieci podreczne), Maledy jednak pamietac, 2e wszystkie pobrane pliki | dodane
zaktadki zostang zachowane,

by opuscie tryb prewatny, naledy wybrad Marzedzia = Opuse tevb prywatny albo zambknad
prograrm Firefosx,

& Ma tym komputerze nie pozostang slady histari przegladania, ale dostawca usiug
internetowych lub pracodawca moze w dalszyrn ciggu monitorowad odwiedzane
strory,

Wiece] inforraci

Prywatny tryb przegladania sieci upraszcza ochrone informacji prywatnych. By go wiaczy¢, nalezy wybraé z
menu Narzedzia, nastepnie wybra¢ Przejdz do trybu prywatnego lub nacisng¢ [Crtl]+[Shift]+[P]. W chwili
przejscia do tego trybu przegladarka zapamietuje aktualnie otwarte karty, po czym zamyka je i otwiera tylko
jedna, czystq karte.

Od tej pory wszystkie czynnosci uzytkownika podlegaja specjalnej ochronie. Firefox nie zachowa historii
przegladanych stron, historii wyszukiwania, historii pobierania plikow, danych formularzy, ciasteczek (cookies)
oraz plikow pamieci podrecznej. W ten sposdb wrazliwe dane uzytkownika po zakonczeniu korzystania z sieci
Internet nie zostang narazone na nawet przypadkowe ujawnienie. Po zakonczeniu pracy w trybie prywatnym
(w menu Narzedzia) nalezy wybrac¢ opcje Opus¢ tryb prywatny lub nacisng¢ [Crtl]+[Shift]+[P]. Informacje
zwigzane z przegladanymi stronami zostang bezpiecznie usuniete, a zapamietane wczesniej karty zostang
ponownie otwarte.

Usuwanie catej domeny z historii przegladania jest przydatne, jesli chcemy by przegladarka ,zapominata", ze
dana witryna byta odwiedzana. By z niego skorzystac¢ nalezy otworzy¢ historie przegladania (wybra¢ z menu
Historia), nastepnie opcje Wyswietl cata historie albo nacisng¢ [Crtl]+[H] i klikna¢ prawym przyciskiem
myszy w strone, ktérej chcemy sie pozby¢. Nastepnie nalezy wybraé¢ z menu kontekstowego Usuni cata
witryne.

Zachecamy do korzystania z trybu prywatnego - pomaga on poprawi¢ bezpieczenstwo i chroni wrazliwe dane
uzytkownika przed przypadkowym ujawnieniem.

W celu poprawnego skonfigurowania przegladarki, z gérnego menu przegladarki nalezy wybra¢ Narzedzia, a
nastepnie Opc¢je i skonfigurowac jak ponizej:
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Opcje E|
= B .t b ﬁ . L,
| _J._ n - 1 iy
D i 3 oS = @ (o
2galne K.arty Tresd Aplikacje  Prywatnos? | Bespieczenstwo  Synchronizacja  Zaawansowane

Dstrzeqaj, kiedy witryny probujg instalowad dodatki Wiyigthi. .

Blokuj witrvny 2gtoszone jako skwarzajace zagroZenie
Blokuj witryry zgtoszone jako praby oszushbwa internetomwego

Hasta
[ ] Pamietaj hasta do witrwn Withjgbhl .
[ ] Uzywaj hasta ghéwnego Zrnien hasto gtiwns

ZFapamietane hasta. .. J

[_. Ok, ] [ Anuluj ] [ Pomoc ]

W opcji Bezpieczenistwo nalezy:

e zaznaczy¢ parametr Ostrzegaj, kiedy witryny probuja instalowac¢ dodatki,

e zaznaczy¢ parametr Blokuj zgtoszone witryny stwarzajqce zagrozenie,

e zaznaczy¢ parametr Blokuj zgtoszone préby oszustwa internetowego,

o w sekcji Hasta odznaczy¢ parametry: Pamietaj hasta do witryn oraz Uzywaj hasta gtéwnego.

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

W opcji Zaawansowane zaktadka Szyfrowanie nalezy:

e w sekcji Protokoty: wlgczy¢ obstuge protokotu TLS 1.0,

o w sekcji Protokoty: wytaczy¢ obstuge protokotu SSL 3.0,

o w sekcji Certyfikaty: Kiedy witryna wymaga certyfikatu wigczy¢: wybierz certyfikat automatycznie

o~
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Opcje [:|
[ ] =] : sl N P
= - fa 1
U = Eﬂ 8 = @ i@ :
Dgalne Karky Tres Aplikacje  Prywatnos:  Begpieczenstwo  Synchronizacja — Zaawansomwans

Protokoty
[] whacz obstuge 55L 3.0 Wtacz obstuge TLS 1.0

CerbyFilkaty
Kiedy serwer 2ada osobisteqo certyfikatu uzytkownika;

(%1 wyhierz cerbyfikat automatyeznie: () pytaj za kazdym razem

[Wys’wigtl certyfikaty ] [I:isty odwiotania ] ['-.-'-.-'eryfikacia ] [Llrzquenia zabezpieczajace

L (] 4 J [ Anuluj ] [ Pomoc J

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

W opcji Tresé nalezy:

e zaznaczy¢ parametr Zablokuj wyskakujace okna. Z uwagi na fakt, ze w Aplikacjach wystepujq
wyskakujace okienka istnieje koniecznos¢ zezwolenia na wyskakujgce okienka dla Aplikacji. W tym celu
nalezy w opcji Wyjatki... wpisa¢ adres strony banku internetowego, a nastepnie zezwoli¢ na wyskakujace
okienka dla tej strony przyciskiem [Zezwol].

e zaznaczy¢ parametr Pobieraj obrazki automatycznie,

e zaznaczy¢ parametry: Wiacz obstuge jezyka JavaScript oraz klikna¢ na przycisk [Zaawansowane] i
zaznaczy¢ wszystkie dostepne opcje,

o w sekcji Jezyki klikna¢ na przycisk [Wybierz...], z listy wybra¢ Polski [pl] i doda¢ go do listy jezykow za
pomocq przycisku [Dodaj], a nastepnie za pomocqa przycisku [W gore] ustawi¢ Polski [pl] jako pierwszy
element na licie,
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Cgdlne Karky Tresi Aplikacie  Prywatnosd

s O &
i : ® 3
Bezpieczenistwo  Synchronizacia Zaawansowane

Zablokuj wyskakujace okna
Pobieraj obrazki automatycznie

Whacz obstuge jezyvka Javascript

Czcionki i kolory

Wirigthi...
Wyigtki...

Ciomysina czcionka: | Times Mew Foman

| Rozmiar: |16 % Zaawagsu:uwane...l

Jezvki

Whebisrz preferowany jezwvk, w jakim maig by wyswietlane skrony

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].
W opcji Prywatnosc¢ sekcja Historia nalezy:

Ik J [ Anuluj J [ Pomoc J

e wybrac¢ opcje: nie bedzie pamietat historii dla pola Program Firefox. W przypadku wyboru tej opcji

program Firefox bedzie uzywat tych samych ustawien co w
podczas przegladania stron WWW,
lub

trybie prywatnym i nie bedzie zapisywat historii

o w przypadku wyboru opcji: bedzie uzywat ustawien uzytkownika dla pola Program Firefox nalezy zaznaczy¢
parametry: Pracuj ciagle w trybie prywatnym oraz Akceptuj ciasteczka, a nastepnie wybrac [OK].

o~
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O &5 =2l /|88 O &

Cgdlne Karky Tresi Aplikacie  Prywatnos:  Begpieczenstwo  Synchronizacja Faawansowane

Histaria

Program Eiref o |I:ued2ie uvmat uskawien uvtkownika V'l

Pracuj ciggle w trybie prywatnsm
[] Pamietaj historie przegladania
[] Pamietaj historie pobierania plikdw

[] Pamietaj historie wyszukivania i formularzy

akceptuj ciasteczka Wyigthi...

[ akeeptuj ciasteczka z inmych witryn niz odwiedzane

Przechowug; idu:u zamkniecia programu Firefox | ['-.-'-.-";.-'s'wietl ciaskeczka... ]

[] Czvst historie podezas zamykania programu Firefos

Pasek adresu

Podpowiedzi w pasky adresu opieraj na: | historii i zaktadkach » i

K J [ Anuluj ] [ Pomoc

=

Jezeli z jakiego$ powodu opisane ustawienia ciasteczek nie sq odpowiednie dla wszystkich stron przegladanych
przez uzytkownika, zapamietywaniem ciasteczek mozna sterowac indywidualnie dla wybranych stron.

W tym celu po zalogowaniu do Centrum Ustug Internetowych nalezy wybra¢ z menu Narzedzia opcje
Informacje o stronie. W oknie informacji nalezy wybra¢ Uprawnienia, nastepnie upewnic¢ sie, ze ponizej
wys$wietlony jest napis przyktadowo: ,Uprawnienia dla: www.bank.pl" i w sekcji Zapisywanie ciasteczek
usung¢ zaznaczenie Uzyj domysinych i wybra¢ opcje Zezwalaj na czas sesji.

|
W celu wyswietlenia informacji o zabezpieczeniach zwigzanych z szyfrowaniem witryny (ikonka = ) nalezy w
przegladarce Firefox w wersji 4.0.1 klikng¢ na pasek adresu, a doktadne w ikonke strony, a nastepnie wybrac
odnosnik Wiecej informacji ... jak na ponizszym ekranie:

~
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Czesto odwiedzane a Pi
@ Wylgez Y Ciastecrkar A Polgczono z witryna 3 E
| Bank.pl

| prowadzona przez
Poznan

Zwen/fikowana przez: thawte, Inc.

|II'.*—_-}

:: Polaczenie z tg witryng jest szyfrowane, co
uniemozliwia podstuchiwanie.

| Wiecej informacii... |

—
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Rozdziat 16. Konfiguracja przegladarki Firefox 5.0.1

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w

przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Przegladarka Firefox w wersji 5.0.1 wspiera nastepujace systemy operacyjne: Windows 2000, Windows XP,

Windows Server 2000, Windows Vista, Windows 7.

Przegladarka Firefox w wersji 5.0.1 podobnie jak przegladarka Firefox w wersji 4.0.1 zawiera dodatkowe

udogodnienia zwiekszajgce bezpieczenstwo pracy ze stronami internetowymi zawierajagcymi dane wrazliwe lub

wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci Internetowej.

Jesli uzytkownik musi skorzysta¢ z komputera, ktdry nie jest pod jego wytaczng kontrolg (na przyktad jest to

komputer, z ktéorego w firmie korzystajg inni pracownicy lub publiczny komputer w kafejce internetowej,

bibliotece itp.) zalecane jest:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej przejscie w prywatny tryb przegladania
sieci, za$ po zakonczonej sesji - jego wytaczenie lub zamkniecie przegladarki.

e Jesli nie uzyto trybu prywatnego, zalecane jest po zakonczonej pracy wejscie w historie przegladania i
usuniecie wpisu dotyczacego Systemu Bankowosci Internetowej przez wybranie opcji usun catg witryne

¢ Alternatywnie mozna usuna¢ catos¢ historii przegladania z ostatnich kilku godzin lub catego dnia.

Pobieranie plikdw Chrl+3
Diodatki Chrl+5hifE 44
Skanfiguruj ustuge Svnc. ..

lawva Consale

konsola bteddw Ckrl+5hifE+]
Konsola Wi Ckrl+35hifE+HE
Informacie o skronie

Przeidz dao trvbu prywatnego Ckrl+35hifE+P
Wivrzyad historie przegladania...  Crrl+Shift+Del

QOpoje

Tryb prywatny

e Czy rozpoczad przegladanie w krybie priwatmym?

Firefox zapamicta akkualnie otwarte karty, aby obworzyc je po zakonczeniu preegladania w tryvbie
prwwakmym,

[ Mie wyswietlaj ponownie tego komunilaky

LErzejdé do trybu prywatnego ] [ Anuluj
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F g s Tryb prywatny

Firefox nie zapamicta histori przegladania dia tej sesii.

W trybie prywatnym Firefox nie zachowa historii preegladanych stron, historii
wyszUkiveania, historii pobierania plikdw, danych formularzy, ciasteczek oraz plikcw
parnieci podrecznej, Malezy jednak pamietad, 2e wszystkie pobrane pliki | dodane
zaktadki zostang zachowane,

by opuscc trvb prweatny, naledy wybrac Marzedzia = Opuse trvb prywatny albo zamkngd
program Firefos,

& Ma tym komputerze nie pozostang slady historii preegladania, ale dostawca ushig
internetowych lub pracodawca mo?e w dalszym ciggu rmonitorowac odwiedzane
strony,

Wiece] informacii

Prywatny tryb przegladania sieci upraszcza ochrone informacji prywatnych. By go wiaczy¢ nalezy wybrac z
menu Narzedzia, nastepnie wybrac¢ Przejdz do trybu prywatnego Ilub nacisng¢ [Crtl]+[Shift]+[P]. W chwili
przejscia do tego trybu przegladarka zapamietuje aktualnie otwarte karty, po czym zamyka je i otwiera tylko
jedna, czystq karte.

Od tej pory wszystkie czynnosci uzytkownika podlegaja specjalnej ochronie. Firefox nie zachowa historii
przegladanych stron, historii wyszukiwania, historii pobierania plikéw, danych formularzy, ciasteczek (cookies)
oraz plikow pamieci podrecznej. W ten sposdb wrazliwe dane uzytkownika po zakonczeniu korzystania z sieci
Internet nie zostang narazone na nawet przypadkowe ujawnienie. Po zakonczeniu pracy w trybie prywatnym
(w menu Narzedzia) nalezy wybrac¢ opcje Opusc¢ tryb prywatny lub nacisna¢ [Crtl]+[Shift]+[P]. Informacje
zwigzane z przegladanymi stronami zostang bezpiecznie usuniete, a zapamietane wczesniej karty zostang
ponownie otwarte.

Usuwanie catej domeny z historii przeglagdania jest przydatne, jesli chcemy by przeglagdarka ,zapominata", ze
dana witryna byta odwiedzana. By z niego skorzysta¢ nalezy otworzy¢ historie przegladania (wybra¢ z menu
Historia), nastepnie opcje Wyswietl cata historie albo nacisng¢ [Crtl]+[H] i klikna¢ prawym przyciskiem
myszy w strone, ktérej chcemy sie pozby¢. Nastepnie nalezy wybraé¢ z menu kontekstowego Usun cala
witryne.

Zachecamy do korzystania z trybu prywatnego - pomaga on poprawi¢ bezpieczenstwo i chroni wrazliwe dane
uzytkownika przed przypadkowym ujawnieniem.

W celu poprawnego skonfigurowania przegladarki, z gérnego menu przegladarki nalezy wybra¢ Narzedzia, a
nastepnie Opg¢je i skonfigurowac jak ponizej:
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Opcje E|

Ogalne K.arky Tresd Aplikacie  Prywatnosc  Begpieczenstwo  Synchronizacja  Zaawansowane

Osktrzegaj, kiedy witrvny probujg instalowad dodatki Wyiathi...

Blakuj witryry 2atoszone jako stwarzajace zagroZenie

i

Blokuj witryrny 2gtoszone jako proby oszusbwa inbernetomwego

Hasta
[ ] Pamietaj hasta do witrvn Wiviathi
[] U#ywaij hasta ghéwnego Zrnien fiasto ghawne

[zapamiatane hasta...

[ K J [ anuluj J [ Pomoc

W opcji Bezpieczenstwo nalezy:

e zaznaczy¢ parametr Ostrzegaj, kiedy witryny probuja instalowa¢ dodatki,

e zaznaczy¢ parametr Blokuj zgloszone witryny stwarzajace zagrozenie,

e zaznaczy¢ parametr Blokuj zgtoszone proby oszustwa internetowego,

o w sekcji Hasta odznaczy¢ parametry: Pamietaj hasta do witryn oraz Uzywaj hasta gtéwnego.

Wprowadzone zmiany nalezy zaakceptowa¢ przyciskiem [OK].

W opcji Zaawansowane zaktadka Szyfrowanie nalezy:

o w sekcji Protokoty: wigczyc¢ obstuge protokotu TLS 1.0,

o w sekcji Protokoty: wytgczy¢ obstuge protokotu SSL 3.0,

o w sekcji Certyfikaty: Kiedy witryna wymaga certyfikatu wtgczy¢: wybierz certyfikat automatycznie,

o~
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Dgolne Karky Tresd Aplikacie  Prywatnost  Bespieczenstwo  Synchronizacia Zaawansowans.

Prokokoty
[ ] wacz obstuge S5L 3.0 wacz obstuge TLS 1.0

Cerbyfikaky
Kiedy serwer 23da osobistego certyfikatu ugytkownika:

(®) wvbierz certyfikat automatycznie () pytaj za kagdym razem

['-.-'-.-";.-'s'wigtl cerbyfikaty ] [J:istw;.-' odwotania ] ['-.-'-.-'er';.ffikacia ] [Llrzquenia zabezpieczajace ]

[ K, l [ Anuluj ] [ Faomoc ]

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

W opcji Tres¢ nalezy:

e zaznaczy¢ parametr Zablokuj wyskakujace okna. Z uwagi na fakt, ze w Aplikacjach wystepujq
wyskakujace okienka istnieje koniecznos¢ zezwolenia na wyskakujace okienka dla Aplikacji. W tym celu
nalezy w opcji Wyjatki... wpisa¢ adres strony banku internetowego, a nastepnie zezwoli¢ na wyskakujace
okienka dla tej strony przyciskiem [Zezwdl].

e zaznaczy¢ parametr Pobieraj obrazki automatycznie,

e zaznaczy¢ parametry: Wiacz obstuge jezyka JavaScript oraz klikna¢ na przycisk [Zaawansowane] i
zaznaczy¢ wszystkie dostepne opcje,

o w sekcji Jezyki klikna¢ na przycisk [Wybierz...], z listy wybra¢ Polski [pl] i doda¢ go do listy jezykow za
pomocq przycisku [Dodaj], a nastepnie za pomoca przycisku [W goére] ustawi¢ Polski [pl] jako pierwszy
element na liscie.
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Dgalne Karky Trest Aplikacje  Prywatnosc

Bezpieczenstwo

Ii-

Synchronizacja  Zaawansowane

Zablakuj weyskakujgee okna
Pohieraj obrazki automatycznie

Witgrz obstuge jezyvka Jawascripk

Czcionki i kalory

Winiakki...
Wiiakki..

ZAaWAnNsowWane. ..

: ) =
Domysina czcionka: | Times Mew Roman

| Rozmiar: |16 %

Zaawansowane. ..

Jezyki

Wwbierz preferowany jezyvlk, w jakim majg bye wyswietlane stromy

kolory..

Wivbierz...

i i It

L Lo 4 J [ Anuluj ] [ Pomoc

Wprowadzone zmiany nalezy zaakceptowac¢ przyciskiem [OK].
W opcji PFywatnosc¢ sekcja Historia nalezy:

e wybrac opcje: nie bedzie pamietat historii dla pola Program Firefox. W przypadku wyboru tej opcji
program Firefox bedzie uzywat tych samych ustawien co w trybie prywatnym i nie bedzie zapisywat historii

podczas przegladania stron WWW,
lub

e w przypadku wyboru opcji: bedzie uzywat ustawien uzytkownika dla pola Program Firefox nalezy
zaznaczy¢ parametry: Pracuj ciagle w trybie prywatnym oraz Akceptuj ciasteczka, a nastepnie

wybrac [OK].

o~
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Dgalne K.arty Tresi Aplikacje  Prwwaktnosc  Bezpieczenstwo  Synchronizacia Zaawansowane

=

Sledzenie

[ InFormui witryny, 2 uzvtkownik nie chee by sledzony

Hiskaria

Program Firefox: | bedzie uzywat ustawien uzvtkownika

Pracuj ciggle w trybie priwatnsm
Parieta) fiskorie przealadania

Famiska) Historie pobisrania plitos

Pamiata] fiskorie wyszibkiveania | Formularay

akceptuj ciasteczka Wyvigth...

[] Akceptuj ciasteczka z inmych witryn niz odwiedzane

PrzechowL):

dirZamkriecla pregramil Firefox [Wyéwietl ciasteczka. .. ]

Cayar-hiskore podozas zamykania prograrms Firefox L=k,

Pasek adresu

Podpowiedzi w pasky adresu opieraj na: | hiskorii | zakladkach % |

[ (] 4 _.] [ Anuluj ] [ Fomo:

Jezeli z jakiego$ powodu opisane ustawienia ciasteczek nie sq odpowiednie dla wszystkich stron przegladanych
przez uzytkownika, zapamietywaniem ciasteczek mozna sterowac indywidualnie dla wybranych stron.

W tym celu po zalogowaniu do Centrum Ustug Internetowych nalezy wybra¢ z menu Narzedzia opcje
Informacje o stronie. W oknie informacji nalezy wybra¢ Uprawnienia, nastepnie upewnic¢ sie, ze ponizej
wys$wietlony jest napis przyktadowo: ,Uprawnienia dla: www.bank.pl" i w sekcji Zapisywanie ciasteczek
usung¢ zaznaczenie Uzyj domysinych i wybrac opcje Zezwalaj na czas sesji.

|
W celu wyswietlenia informacji o zabezpieczeniach zwigzanych z szyfrowaniem witryny (ikonka = ) nalezy w
przegladarce Firefox w wersji 5.0.1 klikng¢ na pasek adresu a doktadne w ikonke strony, a nastepnie wybrac
odnosnik Wiecej informacji ... jak na ponizszym ekranie:

o~
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¥ https://bank.pl

@ Czesto odwiedzane n Pi
e Wytzce L Ciasteczkar | Potgczone z witryna =)
| Bank.pl

prowadzona przez
Poznan

Zweryfikowana przez thawte, Inc.

III‘:

r: Polaczenie z ta witryna jest szyfrowane, co
uniemozliwia podstuchiwanie,

Wiecej infermacii...

a

rj Strona 72

DOC.UZT_def3000_CEB_2.33A.001C_Konfiguracja_Przegladarek_Internetowych



Dokumentacja uzytkownika systemu def3000/CEB

Gl—'_—‘-E CD Rozdzial 17 Konfiguracja przegladarki Firefox 6.0.1

POLAND

Rozdziat 17. Konfiguracja przegladarki Firefox 6.0.1

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w

przypadku gdy konfiguracja jakiejs opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Przegladarka Firefox w wersji 6.0.1 zawiera dodatkowe udogodnienia zwiekszajace bezpieczenstwo pracy ze

stronami internetowymi zawierajagcymi dane wrazliwe lub wymagajace szczegdlnej ochrony - takimi jak Serwis

Bankowosci Internetowej. Znacznie poprawiony zostat tryb prywatnosci, miedzy innymi mozliwe jest

kasowanie wszystkich prywatnych danych przy zamknieciu przegladarki. W trybie prywatnym Firefox nie

zachowa historii przegladanych stron, historii wyszukiwania, historii pobierania plikoéw, danych formularzy,

ciasteczek oraz plikéw pamieci podrecznej.

Jesli uzytkownik musi skorzysta¢ z komputera, ktory nie jest pod jego wytaczng kontrolg (na przykfad jest to

komputer, z ktérego w firmie korzystaja inni pracownicy lub publiczny komputer w kafejce internetowej,

bibliotece itp.) zalecane jest:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej przejscie w prywatny tryb przegladania
sieci, za$ po zakonczonej sesji - jego wytaczenie lub zamkniecie przegladarki.

o Jesli nie uzyto trybu prywatnego, zalecane jest po zakonczonej pracy wejscie w historie przegladania i
usuniecie wpisu dotyczacego Systemu Bankowosci Internetowej przez wybranie opcji usun cata domene

e Alternatywnie mozna usuna¢ catos¢ historii przegladania z ostatnich kilku godzin lub catego dnia.

Tryb prywatny

?‘* \ Czy rozpoczad preegladanie w brvbis priwatnvm?

Firefox zapamieta akiualnie obwatte karty, aby obworzyd je po zakonczeniu przegladania w trybie
prywaknym.

l:] Mie wyswietlai ponownie tego komunikatu

( Anuluj )

Tryb prywatny

Firefox nie zapamieta histori przegladania dia t=] sesj.

W otrybie prywatnym Firefox nie zachowa histori przegladarych stron, histori wyszukivwania, histori
pobierania plikdw, danych formularzy, ciasteczek oraz plikdw parnieci podreczne), Malezy jednak
parnigtac, 28 wszystkie pobrane pliki | dodane zakiadki zostang zachowane,

Aby opuscic tryb pryweatny, nalesy wybrad Narzedzia = Opusc tryb pryweatny albo zamknad progran Firefox,

IMa bvm komputerze nie pozostang slady historii przegladania, ale dostawca ustug internetowych lub pracodawca moze w
dalszvm ciggu monitorowad odwiedzane strony,

Wiecej informacii

Prywatny tryb przegladania sieci upraszcza ochrone informacji prywatnych. By go wigczy¢ nalezy wybraé z
menu Narzedzia, nastepnie wybrac¢ Przejdz do trybu prywatnego lub nacisng¢ [Crtl]+[Shift]+[P]. W chwili
przejscia do tego trybu przegladarka zapamietuje aktualnie otwarte karty, po czym zamyka je i otwiera tylko
jednq, czysta karte.

Od tej pory wszystkie czynnosci uzytkownika podlegaja specjalnej ochronie. Firefox nie zachowa historii
przegladanych stron, historii wyszukiwania, historii pobierania plikéw, danych formularzy, ciasteczek (cookies)
oraz plikow pamieci podrecznej. W ten sposdb wrazliwe dane uzytkownika po zakonczeniu korzystania z sieci
Internet nie zostang narazone na nawet przypadkowe ujawnienie. Po zakonczeniu pracy w trybie prywatnym
(w menu Narzedzia) nalezy wybrac¢ opcje Opusé tryb prywatny lub nacisng¢ [Crtl]+[Shift]+[P]. Informacje
zwigzane z przegladanymi stronami zostang bezpiecznie usuniete, a zapamietane wczes$niej karty zostang
ponownie otwarte.

Usuwanie catej domeny z historii przeglagdania jest przydatne, jesli chcemy by przegladarka ,zapominata", ze
dana witryna byta odwiedzana. By z niego skorzysta¢ nalezy otworzy¢ historie przegladania (wybra¢ z menu
Historia), nastepnie opcje Wyswietl cata historie albo nacisng¢ [Crtl]+[H] i klikna¢ prawym przyciskiem

o~
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myszy w strone, ktérej chcemy sie pozby¢. Nastepnie nalezy wybraé¢ z menu kontekstowego Usuni cata
domene.

Zachecamy do korzystania z trybu prywatnego - pomaga on poprawi¢ bezpieczenstwo i chroni wrazliwe dane
uzytkownika przed przypadkowym ujawnieniem.

Domyslnie przegladarka Firefox w wersji 6.0.1 nie pokazuje paska menu. W celu wys$wietlenia paska menu
nalezy nacisng¢ lewy klawisz [Alt] na klawiaturze, nastepnie ustawi¢ kursor myszy na pasku menu, klikna¢
prawy przycisk myszy oraz zaznaczy¢ opcje Pasek menu. Od tego momentu pasek menu bedzie
prezentowany przy kazdym uruchomieniu przegladarki.

[Q‘i i - . ¥ Pasek menu
s s v | Pasek narzedzi nawigacyjnych
| € )P about:home v | Pasek zakladek

|° asek zakladel
[Bh Czesto adwiedzane w Pierwsze kroki @) Aktualnosci ¥ || Pack Web Devclopes

2 = Pasek dodatkow = = -
e Wylgcz "_ Ciasteczka~ ## Brak bledéw w arkuszu S5+ = Forn Rozner j’ Zaznacz [ Rozrniar- x Narzedzia~ E Pokaz fradior EI Ustawienia~
v | Karty na gérze
Dostosuj..

W celu poprawnego skonfigurowania przegladarki, z gérnego menu przegladarki nalezy wybra¢ Narzedzia, a
nastepnie Opg¢je i skonfigurowac jak ponizej:

-
Vi

DOC.UZT_def3000_CEB_2.33A.001C_Konfiguracja_Przegladarek_Internetowych

Strona 74



Dokumentacja uzytkownika systemu def3000/CEB

GI—'_—‘-E CD Rozdziat 17 Konfiguracja przegladarki Firefox 6.0.1

POLAND

Seoc
T =

Ogalne Karty Trei¢  Aplikacje  Prywatnod¢  Bezpieczefistwo  Synchronizacja  Zaawansowane

i

[¥] Ostrzegaj, kiedy witryny probuja instalowad dodatki Wyjatki...

[¥] Blokuj witryny zgtoszone jako stwarzajace zagrozenie
Blokuj witryny zgtoszone jako proby oszustwa internetowego

Hasta
[ Pamietaj hasta do witryn | Wygathi.. |
[T Uzywaj hasta gtownego I Zmiert hasto ghiwne
’ fapamigtane hasta...
Ok ] ’ Anuluj ] ’ Pomoc

W opcji Bezpieczenstwo nalezy:

e zaznaczy¢ parametr Ostrzegaj, kiedy witryny probuja instalowa¢ dodatki,

e zaznaczy¢ parametr Blokuj zgtoszone witryny stwarzajace zagrozenie,

e zaznaczy¢ parametr Blokuj zgloszone préby oszustwa internetowego,

¢ w sekcji Hasta odznaczy¢ parametry: Pamietaj hasta do witryn oraz Uzywaj hasta giéwnego.

Wprowadzone zmiany nalezy zaakceptowa¢ przyciskiem [OK].

W opcji Zaawansowane zaktadka Szyfrowanie nalezy:

e w sekcji Protokoty: wigczy¢ obstuge protokotu TLS 1.0,

o w sekcji Protokoty: wytgczy¢ obstuge protokotu SSL 3.0,

o w sekcji Certyfikaty: Kiedy witryna wymaga certyfikatu wigczy¢: wybierz certyfikat automatycznie.

a
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Ogolne Karty Tresc  Aplikacje  Prywatnosé  Bezpieczenstwe  Synchronizacja

Ogélne | Sie¢ | Aktualizaja | Szyfrowanie |

Protokoty
[]Wiacz ohstuge 550 3.0 Wiacz obstuge TLS 1.0

Certyfikaty
Kiedy serwer Zada oschistego certyfikatu uzytkownika:

@ i wybierz certyfikat automatycznie  (7) pytaj za kazdym razem

Wyswigtl certyfikaty | | Listy odwolania | | Weryfikacja | | Urzadzenia zabezpieczajace

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

W opcji Tresé nalezy:

e zaznaczy¢ parametr Zablokuj wyskakujace okna. Z uwagi na fakt, ze w Aplikacjach wystepujq
wyskakujace okienka istnieje koniecznos¢ zezwolenia na wyskakujgce okienka dla Aplikacji. W tym celu
nalezy w opcji Wyjatki... wpisa¢ adres strony banku internetowego, a nastepnie zezwoli¢ na wyskakujace
okienka dla tej strony przyciskiem [Zezwol].

e zaznaczy¢ parametr Pobieraj obrazki automatycznie,

e zaznaczy¢ parametry: Wlacz obstuge jezyka JavaScript oraz klikng¢ na przycisk [Zaawansowane] i
zaznaczy¢ wszystkie dostepne opcje,

o w sekcji Jezyki klikna¢ na przycisk [Wybierz...], z listy wybra¢ Polski [pl] i doda¢ go do listy jezykow za
pomoca przycisku [Dodaj], a nastepnie za pomoca przycisku W gére ustawi¢ Polski [pl] jako pierwszy
element na liscie,

a
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Ogalne Karty Trese  Aplikacje  Prywatnosé  Bezpieczefstwo  Synchronizacja Zaawansowane

[7] Zablokuj wyskakujace okna | Wyjatki. |

Pobieraj obrazki automatycznie ’ Wyjatki... ]

Wiacz obstuge jezyka JavaScript {Igawansowane... ]

Czcionki i kolory

Domyélna czcionka: | Times Mew Roman - ] Rozmiar ’16 - ] ’Zaaﬂaﬂsowane... ]

| Koloyy.. |

Jezyki
Wybierz preferowany jezyk, w jakim rmajg by¢ wyswietlane strony

Ok ] ’ Anuluj ] ’ Pomoc

Wprowadzone zmiany nalezy zaakceptowa¢ przyciskiem [OK].

W opcji Prywatnos¢ sekcja Historia nalezy:

o wybrac¢ opcje: nie bedzie pamietat historii dla pola Program Firefox. W przypadku wyboru tej opcji
program Firefox bedzie uzywat tych samych ustawien co w trybie prywatnym i nie bedzie
zapisywat historii podczas przegladania stron WWW,

lub

e w przypadku wyboru opcji: bedzie uzywat ustawien uzytkownika dla pola Program Firefox nalezy
zaznaczy¢ parametry: Pracuj ciagle w trybie prywatnym oraz Akceptuj ciasteczka, a nastepnie
wybrac [OK].
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Ogalne Karty Tresc  Aplikacje  Prywatno$c  Bezpieczenstwo  Synchronizacia  Zaawansowane

Sledzenie
[7] Informuj witryny, ze uzytkownik nie chee byé éledzony

Historia

Program Eirefox: | bedzie uzywat ustawien uzytkownika -~

Pracuj ciagle w trybie prywatnym
] Pamigtaj historie przegladania
] Pamigtaj historie pobierania plikdw
il Pamigtaj historie wyszukiwania i formularzy

Akceptu] ciasteczka

[ Akceptuj ciasteczka z innych witryn niz cdwiedzane

Przechowuj: | do zamkniecia programu Firefox - [Wyéwbeﬂ ciasteczka... ]

[] Czysé historie podczas zamykania prograrmu Firefox | Ustawienia.., |

Pasek adresu

Podpowiedzi w pasku adresu cpieraj na: | historii | zaktadkach - ]

Jezeli z jakiego$ powodu opisane ustawienia ciasteczek nie sq odpowiednie dla wszystkich stron przegladanych
przez uzytkownika, zapamietywaniem ciasteczek mozna sterowac indywidualnie dla wybranych stron.

W tym celu po zalogowaniu do Centrum Ustug Internetowych nalezy wybra¢ z menu Narzedzia opcje
Informacje o stronie. W oknie informacji nalezy wybra¢ Uprawnienia, nastepnie upewnic¢ sie, ze ponizej
wys$wietlony jest napis przyktadowo: ,Uprawnienia dla: www.bank.pl" i w sekcji Zapisywanie ciasteczek
usung¢ zaznaczenie Uzyj domysinych i wybrac opcje Zezwalaj na czas sesji.

|
W celu wyswietlenia informacji o zabezpieczeniach zwigzanych z szyfrowaniem witryny (ikonka = ) nalezy w
przegladarce Firefox w wersji 6.0.1 klikng¢ na pasek adresu a doktadne w ikonke strony, a nastepnie wybrac
odnosnik Wiecej informacji ... jak na ponizszym ekranie.
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¥ https://bank.pl

@ Czesto odwiedzane n Pi
e Wytzce L Ciasteczkar | Potgczone z witryna =)
| Bank.pl

prowadzona przez
Poznan

Zweryfikowana przez thawte, Inc.

III‘:

r: Polaczenie z ta witryna jest szyfrowane, co
uniemozliwia podstuchiwanie,

Wiecej infermacii...
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Rozdziat 18. Konfiguracja przegladarki Firefox 32.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w

przypadku gdy konfiguracja jakiejs opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Przegladarka Firefox w wersji 32.0 wspiera nastepujace systemy operacyjne: Windows 2000 / XP / Vista /

Windows7 / XP64 / Vista64 / Windows7 64 / Windows8 / Windows8 64.

Znacznie poprawiony zostat tryb prywatnosci, miedzy innymi mozliwe jest kasowanie wszystkich prywatnych

danych przy zamknieciu przegladarki. W trybie prywatnym Firefox nie zachowa historii przegladanych stron,

historii wyszukiwania, historii pobierania plikéw, danych formularzy, ciasteczek oraz plikéw pamieci

podrecznej.

Jesli uzytkownik musi skorzystac¢ z komputera, ktory nie jest pod jego wytaczng kontrolg (na przykfad jest to

komputer, z ktérego w firmie korzystaja inni pracownicy lub publiczny komputer w kafejce internetowej,

bibliotece itp.) zalecane jest:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej przejscie w prywatny tryb przegladania
sieci, za$ po zakonczonej sesji - jego wytaczenie lub zamkniecie przegladarki.

o Jesli nie uzyto trybu prywatnego, zalecane jest po zakonczonej pracy wejscie w historie przegladania i
usuniecie wpisu dotyczacego Systemu Bankowosci Internetowej przez wybranie opcji usun catg witryne.

e Alternatywnie mozna usung¢ catos¢ historii przegladania z ostatnich kilku godzin lub catego dnia.

Prywatny tryb przegladania sieci upraszcza ochrone informacji prywatnych. By go wigczy¢ nalezy wybraé z
menu Plik, nastepnie wybra¢ Nowe okno prywatne lub nacisng¢ [Crtl]+[Shift]+[P]. W chwili przejscia do tego
trybu przegladarka zapamietuje aktualnie otwarte karty, po czym zamyka je i otwiera tylko jedna, czystg
karte.

[Blik] Edycja Widok Historia Zakladki |

Mowa karta Ctri+T
Mowe okno Ctrl+ M

Mowe okno prywatne Ctrl+Shift+P
Otwoarz plik... Ctrl+0

ZLapisz strone jako...  Ctrl+5
Wyelij odnosnik...

Ustawienia strony...
Podglad wydruku
Drukeuj... Ctrl+P

Pracuj w trybie offline

fakoncz

Od tej pory wszystkie czynnosci uzytkownika podlegajq specjalnej ochronie. Firefox nie zachowa historii
przegladanych stron, historii wyszukiwania, historii pobierania plikow, danych formularzy, ciasteczek (cookies)
oraz plikow pamieci podrecznej. W ten sposdb wrazliwe dane uzytkownika po zakonczeniu korzystania z sieci
Internet nie zostang narazone na nawet przypadkowe ujawnienie.
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m Tryb prywatny

Firefox nie zapamieta historii przegladania dla tego okna.

Historia przegladanych stron, historia wyszukiwania, historia pobierania plikow, dane
formularzy, ciasteczka oraz pliki pamieci podreczne] pochodzace z okna w trybie
prywatnym nie zostana zachowane przez program Firefox. Nalezy jednak pamietac, ze
wszystkie pobrane pliki | dodane zakladki zostana zachowane.,

Aby opuscic tryb prywatny, wystarczy zamknac to okno.

@ na tym komputerze nie pozostana Slady histori przegladania, ale dostawca ustug
internetowych lub pracodawca moze w dalszym ciagu monitorowad odwiedzane strony.

Wiece] informacji

Po zakonczeniu pracy w trybie prywatnym (w menu Plik) nalezy wybrac opcje Zakorcz. Informacje zwigzane z
przegladanymi stronami zostang bezpiecznie usuniete, a zapamietane wczesniej karty zostang ponownie
otwarte.

[Blik| Edycja Widok Historia Zakdadki

Mowa karta Ctrl+T
MNowe okno Ctrl+M
Mowe okno prywatne Ctrl+Shift+P
Otwarz plik... Ctrl+0

Zapisz strong jako...  Ctrl+5
Wyslij cdnosnile...

Ustawienia strony...
Podglad wydruku
Druleuj... Ctrl+ P

Pracuj w trybie offline

Zakoncz

Usuwanie catej witryny z historii przegladania jest przydatne, jesli chcemy by przegladarka "zapominata", ze
dana witryna byta odwiedzana. W celu usuniecia catej witryny z historii przegladania nalezy otworzy¢ historie
przegladania (wybra¢ z menu Historia), nastepnie opcje Wyswietl catq historie albo nacisng¢ [Crtl]+[H] i
klikng¢ prawym przyciskiem myszy w strone, ktérej chcemy sie pozby¢. Nastepnie nalezy wybra¢ z menu
kontekstowego Usun catg witryne.

Zachecamy do korzystania z trybu prywatnego - pomaga on poprawi¢ bezpieczenstwo i chroni wrazliwe dane
uzytkownika przed przypadkowym ujawnieniem.

Domyslnie przegladarka Firefox w wersji 32.0 nie pokazuje paska menu. W celu wys$wietlenia paska menu
nalezy ustawi¢ kursor myszy na pasku menu, klikng¢ prawy przycisk myszy oraz zaznaczy¢ opcje Pasek
menu. Od tego momentu pasek menu bedzie prezentowany przy kazdym uruchomieniu przegladarki.

("

_/j Strona 81
DOC.UZT_def3000_CEB_2.33A.001C_Konfiguracja_Przegladarek_Internetowych



Dokumentacja uzytkownika systemu def3000/CEB

GI—'_—‘-E CD Rozdziat 18 Konfiguracja przegladarki Firefox 32.0

POLAND

Przenies do menu

Usun z paska narzedzi

¥ Pasek menu
v Pacek zakdadek
¥ Pasek narzedziowy Web Developer

Dostosuj...

W celu poprawnego skonfigurowania przegladarki, z gérnego menu przegladarki nalezy wybra¢ Narzedzia a
nastepnie Opcje i skonfigurowac jak ponizej:

I _ﬂarzEE | Pomoc

Pobieranie plikdw  Ctrl+)

i Dodatki Ctri+5Shift+A

Skonfiguryj ustuge Sync..
Dla twarcdw witryn *
'ﬁ' Rozszerzenie Web Developer ]

Informacje o stronie

Ustawienia IE Tab Plus

| Opcje

Dane Tamper

Adblock Plus

W opcji Bezpieczenstwo nalezy:

e zaznaczyC opcje Ostrzegaj, kiedy witryny préobujg instalowac dodatki,

e zaznaczy¢ opcje Blokuj zgtoszone witryny stwarzajace zagrozenie,

e zaznaczy¢ opcje Blokuj zgtoszone préby oszustwa internetowego,

o w sekcji Hasta odznaczy¢ opcje: Pamietaj hasta do witryn oraz Uzywaj hasta gtdwnego.

a
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Pl

[ Uzywaj hasta gléwnego

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

W opcji Zaawansowane zaktadka Certyfikaty nalezy:

~ = = 3 & :l,r- :, ~
0w @ & BEE Q &

Ogédlne Karty Tresé  Aplikacje  Prywatnosé | Bezpieczefistwo  Synchronizacja  Zaawansowane

Ostrzegaj, jesli witryny probuja instalowad dodatki Wyjatki...

Blokuj witryny zgloszone jako stwarzajace zagrozenie

Blokuj witnyny zgtoszone jako proby oszustwa internetowego

Hasta

[T Pamietaj hasta do witryn

[ Wyjatki.. Wyijatki... i

Zmien hasto gléwne
E ]

’ Zachowane hasta... ]

OK

[ Al ] [ Pomoc ]

o w sekcji Certyfikaty: Kiedy serwer zada osobistego certyfikatu uzytkownika wiaczy¢: wybierz certyfikat

automatycznie.

-
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Ogdlne Karty Tresé  Aplikacje  Prywatnosc  Bezpieczenstwo  Synchronizacja — Zaawansowane

Ogélne | Udostepnianie danych | Sie¢ | Aktualizacja | Certyfikaty |

Kiedy serwer zada osobistego certyfikatu uzytkownika:

@ wybierz certyfikat automatycznie (7) pytaj za kazdym razem

Wyéwiet] ::ert)rﬁkat},r] IWeq,rfikacja] IU:zagzeniazabezpieﬁajace

[ Al ] [ Bamac ]

Wprowadzone zmiany nalezy zaakceptowa¢ przyciskiem [OK].

W opcji Tresé¢ nalezy:

e zaznaczy¢ parametr Zablokuj wyskakujace okna. Z uwagi na fakt, ze w Aplikacjach wystepujq
wyskakujace okienka istnieje koniecznos¢ zezwolenia na wyskakujace okienka dla Aplikacji. W tym celu
nalezy w opcji Wyjatki... wpisa¢ adres strony banku internetowego a nastepnie zezwoli¢ na wyskakujace
okienka dla tej strony przyciskiem [Zezwol].

=
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} Uprawnione witryny - Wyskakujace okna

Mozesz zdecydowad, khdre witryny mogg obwierac wyskakujgce okna, Podaj
doktadny adres witryns, kkorej cheesz na bo zezwolic, | nacisnij Zezwalaj.

Adres wikrvny:
vy, bank, pl |
Witryna Status

sur witryne sury wiszywsthie wikryny Zamknij

w sekcji Jezyki klikna¢ na przycisk [Wybierz...], z listy wybra¢ Polski [pl] i doda¢ go do listy jezykéw za
pomocq przycisku [Dodaj], a nastepnie za pomoca przycisku [W gére] ustawi¢ Polski [pl] jako pierwszy
element na liscie.
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Opge &
=l B Q o

Ogdlne Karty Tresé  Aplikacje  Prywatnosé  Bezpieczenstwo  Synchronizacja  Zaawansowane

Blokuj wyskakujace okna Wyjatki...

r

I+

W

Czcionki i kolory

Deomyslna czcionka Miektdre strony WWW dostepne sa w wielu wersjach
jezykowych. Ustal liste kolejno preferowanych jezykow dla
tego rodzaju strom:

| Polski [pl] | W gére
Angielski/Stany Zjednoczene [en-us] ;

Jezyki
Wybierz preferowa

Wodot
Angielski [en]

Wybierz jezyk do dedania...

I Anuluj ] I Pomoc

[ oK ] [ A ] [ Pomos ]

-
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._' Synchronizacja

Bezpieczefstwo

Prywatnos

Aplikacje

Karty

Ogalne

I Eolony...

b | Rozmiar: |16 b | IZBawaﬂsmvane...]

Zablokuj wyskakujgce okna
Pobieraj obrazki automatycznie

Wihacz obstuge jezyka JavaScript
Times Mew Roman

Czcionki i kolory
Domyslna czcionka:

Jezyki
Wybierz preferowany jezyk, w jakim maja by< wyswietlane strony

W opcji Prywatnos¢ w sekcji Historia nalezy:
e wybrac opcje: nie bedzie pamietat historii. W przypadku wyboru tej opcji program Firefox bedzie uzywat tych

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].
samych ustawien co w trybie prywatnym i nie bedzie zapisywat historii podczas przegladania stron WWW.
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Opcje

—

o o 4 Q &

-=§
Ogdlne Karty Tres¢  Aplikacje  Prywatnosc  Bezpieczefstwo  Synchronizacja  Zaawansowane

Sledzenie
(71 Informuj witryny, Ze uzytkownik nie chee byc sledzony
(71 Informuj witryny, ze uzytkownik chee byd Sledzony

@ MNie powiadamiaj witryn o preferencjach uzytkownika dotyczacych Sledzenia

Informacje o preferencjach dotyczacych sledzenia

g‘ Konieczne jest ponowne uruchomienie programu Firefox, aby wiaczyd te funkeje.

ok | [ T ]

Mozna takie wyczyscic cata aktualna historie,

Pazek adresu

Podpowiedzi w pasku adresu opieraj na: | historii | zaktadkach V]

0K ][ Anuluj ][ B ]

lub

e w przypadku wyboru opcji: bedzie uzywat ustawien uzytkownika dla pola Program Firefox nalezy
zaznaczy¢ opcje: Zawsze uzywaj trybu prywatnego oraz Akceptuj ciasteczka a nastepnie wybrac¢ [OK].

-
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dSom B F &8 Q &

T == s
Cdlne Karky Tresd Aplikacije  Prywwatnost  Bezpieczenstwo  Synchronizacia Zaawansowane

Sledzerie

) Informuj witryrry, 2e ugytkownik nie chee byd Sledzany

) InFormuj witryry, 2e uzytkownik chee byd Sledzany

(%) Mie powiadamiaj witryn o preferenciach uzytkownika dotyczacych sledzenia

Wiece] informaci

Historia

Program Firefox: | bedzie uzywat uskawien uvtkownika [

Zawsze ugywai trybu prywatnego

Parietaj historie przeoladania | pobier ania

Parnietaj hist

Akceptuj ciasteczka Wyiath...

Bkceptuj ciasteczka z innvch witrvn: | Zawsze » |

Preechowd]: [dozamkniecia programu Firefox | [ Wiyvamiekl ciasteczka. .. ]

AT g e A LT et g i U P T TS Asaling e i
Czwsi historie podczas zamykania progranmu Firekos L

Pasek adresu

Podpowiedzi w pasku adresu opieraj na; IhistI:nrii i zaktadkach |

L (04 J [ Anuluj ] [ Fomoc J

Wybor opcji opisanych powyzej spowoduje wyswietlenie komunikatu o tresci: "Konieczne jest ponowne
uruchomienie programu Firefox, aby wigczy¢ te funkcje."

Jezeli z jakiego$ powodu opisane ustawienia ciasteczek nie sg odpowiednie dla wszystkich stron przeglagdanych
przez uzytkownika, zapamietywaniem ciasteczek mozna sterowa¢ indywidualnie dla wybranych stron.

W tym celu po zalogowaniu do systemu bankowosci internetowej nalezy wybraé z menu Narzedzia opcje
Informacje o stronie. W oknie informacji nalezy wybra¢ Uprawnienia, nastepnie upewni¢ sie, ze ponizej
wyswietlony jest napis przyktadowo: "Uprawnienia dla: www.bank.p!" i w sekcji Zapisywanie ciasteczek
usung¢ zaznaczenie Uzyj domysinych i wybra¢ opcje Zezwalaj na czas sesji.

W celu wyswietlenia informacji o zabezpieczeniach zwigzanych z szyfrowaniem witryny nalezy w przegladarce
Firefox w wersji 32.0 klikng¢ na pasek adresu a doktfadne w ikonke strony a nastepnie wybrac przycisk [Wiecej
informacji ...] jak na ponizszym ekranie.
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Fll. Edvcja ‘Widok  Historia Zaldadki  Marzedzia  Pomoc

(— | @ Bank S.A.(PLY  https:ffbank.pl

-

ﬂ Potaczono z witrvng
e Bank.pl
= prowadzong przez
Bank 5.A.
Poznan
‘ wiglkopolskie, PL

Zwervfikowana przez: Yerisign, Inc.

£l Potaczenie z by strong internetowy jest bezpieczne,

ﬂ LWigcej informacii... ]

!r]rrfurmacje o stronie http:/fwan .bs.pl/ C=rEn X

@E 15 &

gdlne Media prawnienia = Bezpieczenstwo

Tozsamoss wikry ey

Wikryna: Bank.pl
Wtasciciel: Bank S.A.
Zweryfikowane przez: YeriSign, Inc.

[ Wvsiiet] cerbyFikat ]

Prywwatnost i hiskoria

Zzv ba witryna byta wezesniej odwiedzana? Nie

Zzv ta witryna przechowuje informacie na tvm komputerze £ e
e Nie [Wyswmtl ciasteczka ]
Czy hasta uivte na tej witrvnie zostaty zapisane? Nie [ Wdwietl zapisane hasta ]

Szczeqgity techniczne

Polaczenie szyfrowane: wysoki poziom szyfrowania (55L_RSA_WITH_RC4 128 SHA, 128-bitowe klucze)
Ogladana strona zostata zaszyfrowana przed przestaniem przez sied Inkernet,

Szyfrowanie danych powaznie utrudnia niepowotanym osobom dostep do informacii preesyhanych pomiedzy komputerari,
Dzieki ke prawdopodobienstwo odczytania przez osobe nieuprawniong danych przesytanych w siec jest bardzo niskie,

o~
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Rozdziat 19. Konfiguracja przegladarki Opera 8.5

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiejs opcji nie jest tu opisana przyjmujemy ze nie zostata ona zmieniana.

Aby poprawnie skonfigurowac przegladarke nalezy:

¢ z menu Narzedzia wybra¢ Preferencje...

Preferencie

Uruchamiaj Gpere z ulubionyri stronaml lub konbyvnuug przerwans sesje
Lruchamianie I-'r'z-=-]-'].."3 do stromy ghdwne]

Strona géwna  httpefiportal.opera.com Usy] bletaced

Wieblerz sposab wyswistlania stron i wyeskakujgoweh okien
Karty w7 Chwiera) skrony na kartach

i Wiydivietlal przyvoisk zamykaiacy na kazdej karcie

Wiyskakujace okna | Otwieral wazystkle wyskakulace okna = |

Wivbierz preferowany jezyk interfejsu uytkownika Opery oraz stron Wi

Jazvk Polski [pl] v | Seczegdty..,

W zaktadce Ogélne nalezy ustawi¢ parametr Wyskakujace okna na warto$¢ Otwieraj wszystkie
wyskakujace okna.

W przypadku przegladarki Opera w wersji 9.0 istnieje mozliwo$¢ ustawienia parametrow dla okreslonej
witryny. Jest to mozliwe po nacisnieciu klawisza F12 i wejsciu w opcje: Preferencje dla witryny w zakfadke
Ogolne.

W zakladce Hasta nalezy odznaczy¢ opcje Wilacz zapamietywanie haset.

W zaktadce Wyglad stron WWW nalezy ustawi¢ parametr Obrazki na wartos¢ Wyswietlaj obrazki.

W zaktadce Zaawansowane w opcji Przegladanie w celu utatwienia pracy z dtugimi listami zalecane jest
zaznaczenie opcji Pokaz paski przewijania.

W zaktadce Zaawansowane w opcji Zawartosc¢ nalezy zaznaczy¢ nastepujace opcje:

o Wigcz obstuge ramek,

Wiacz obstuge ramek ptywajacych,

Stosuj style do elementéw formularzy,

Stosuj style do paskéw przewijania,

Wiacz obstuge JavaScript,

po kliknieciu przycisku [Opcje JavaScript...] zaznaczy¢ parametry: Pozwol na zmiane rozmiaru okien,
Pozwoél na przesuwanie okien, Pozwél na przenoszenie okien na pierwszy plan, Pozwél na
przenoszenie okien na ostatni plan, Pozwél na zmiane zawartosci paska stanu.

W zaktadce Zaawansowane w opcji Historia nalezy:

ustawi¢ Wpisane adresy na 0, oraz klikna¢ przycisk [Wyczysc¢] w celu opréznienia historii,

ustawi¢ Odwiedzone adresy na 0, oraz klikng¢ przycisk [Wyczy$¢] w celu oprdznienia historii,

ustawi¢ Pamie¢ podreczna RAM na Wytacz,

ustawi¢ Pamie¢ podreczna na dysku na Wytacz, oraz kliknaé przycisk [Opréznij teraz] aby oprdéznié
pamie¢ podreczng,

zaznaczy¢ opcje Oprézniaj przy zamykaniu,

e ustawi¢: Sprawdzaj dokumenty na Zawsze, Sprawdzaj obrazki na Zawsze, Sprawdzaj inne na

~
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Zawsze.

W zaktadce Zaawansowane w opcji Ciasteczka nalezy:
o ustawic¢ Ciasteczka z serwera na Akceptuj wszystkie ciasteczka,
¢ ustawic¢ Ciasteczka spoza serwera na Akceptuj wszystkie ciasteczka.

W zaktadce Zaawansowane w opcji Zabezpieczenia nalezy po kliknieciu na przycisk [Protokoty
zabezpieczajace] zaznaczy¢: Wiacz TLS 1 oraz zaznaczy¢ wszystkie rodzaje szyfrowania oprdécz: 0 bit
Authentication Only (RSA/MD5), 0 bit Authentication Only (RSA/SHA), 40 bit ARC4 (Anonym DH/MD5), 40 bit
DES (Anonym DH/SHA), 56 bit DES (Anonym DH/SHA), 168 bit 3-DES (Anonym DH/SHA), 128 bit ARC4
(Anonym DH/MD5).

W zaktadce Zaawansowane w opcji Zabezpieczenia nalezy po kliknigciu na przycisk [Protokoty
zabezpieczajgce] odznaczyé: Wigcz SSL 3.

W zaktadce Zaawansowane w opcji Sie¢ nalezy:

e zaznaczy¢ Pozwdl na sledzenie stron odsytlajacych,

e zaznaczy¢ Pozwdl na automatyczne przekierowywanie,

o ustawic¢ parametr Identyfikacja przegladarki na Przedstawiaj sie jako Opera.

Z menu Plik wybra¢ Opcje wydruku... i zaznaczy¢ parametr Drukuj tto strony
Z menu Narzedzia wybra¢ Wyglad... i w zakfadce Skérka wybrac skérke Naturalna Windows

("
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Rozdziat 20. Konfiguracja przegladarki Opera 9.27

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiejs opcji nie jest tu opisana przyjmujemy ze nie zostata ona zmieniana.

Aby poprawnie skonfigurowac przegladarke nalezy:

¢ z menu Ogdélne wybra¢ Preferencje...

Preferenc je

Ogdlne | Hasha || Wy szukivanie || Wiyglad stron W !! Zaawansowane i

rucharmiaj Opere 2 ulubiorymi stronami lub konkynuoj preerwang sesije

IIruchamianie |F‘rzejdé do strony ghdwnej v.|

Strona ghawna lhttp:,l',l'pu:urtal.u:upera.cnm | [ IIzv] biezacei

Wivbierz sposob obstugi wewskakujgovch okien

Wivskakijaoe okna | Blokuj wszystkie wyskakujgre okna W

Wivbierz preferowany jezvk interfejsu uzvtkownika Opery oraz stron Wi

Jezyk. Palski (PL) [pl-PL] W | [ Szczeqoty... J

[, 0l ,] [ Anuluj ] [ Poroc

W zaktadce Ogélne nalezy ustawi¢ parametr Wyskakujace okna na wartos¢ Blokuj wszystkie
wyskakujace okna.

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujgce okienka dla Aplikacji. W tym celu nalezy z menu Narzedzia wybra¢ opcje Szybka
konfiguracja, a nastepnie Preferencje dla witryny ... W nastepnym kroku w zaktadce Ogélne w sekcji
Witryna wpisac¢ adres strony banku internetowego a w sekcji Wyskakujace okna ustawi¢ parametr
Otwieraj wszystkie wyskakujace okna i zaakceptowac¢ wprowadzone dane przyciskiem [OK].

("
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X

Preferencije dla witryny

E | 25 2 5 sl X
Ogélne | Ciasteczka :| Zawarkosc ! Whyeswistlanie l Shryphy I! Sied |

Witryna | v, pbs bank, pl |

1
Wyskakujace okna |thieraj wszystkie wyskakujace okna w |

W zaktadce Hasta nalezy odznaczy¢ opcje Wilacz zapamietywanie haset.

W zakladce Wyglad stron WWW nalezy ustawi¢ parametr Obrazki na warto$¢ Wyswietlaj obrazki.

W zaktadce Zaawansowane w opcji Przegladanie w celu utatwienia pracy z diugimi listami zalecane jest
zaznaczenie opcji Pokaz paski przewijania.

W zaktadce Zaawansowane w opcji Zawartosc¢ nalezy zaznaczy¢ nastepujace opcje:

("
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Preferenc je

Earky | Wihacz animacie GIF | SWE

Przedladanie
Pawiadormiznia |wf Odtwarzaj dawieki na stronach Wy

iﬁ Wiacz obstuge JawaScripk _ Opcje Jawascripk...

Czcionki | witacz obstuge Jawy
Paobieranie

Progeary v Whacz obshuge whyczek

Hiskaria
Ciasteczka | Dpcie skylai.
Zabezpieczenia

Sied
= —|  Ustawienia zawartosc mozna dostosowad do kazdej witryny
Paski narzedzi

Mysz i Mawiatura Menedzer preferencii dla witryn..

Mowa
Zablakowana zawarkosd...

Wigcz obstuge JavaScript - po kliknieciu przycisku [Opcje JavaScript...] nalezy zaznaczy¢ nastepujace
parametry:

e Pozwdl na zmiane rozmiaru okien,

e Pozwdl na przesuwanie okien,

e Pozwdl na przenoszenie okien na pierwszy plan,

e Pozwol na przenoszenie okien na ostatni plan,

e Pozwdl na zmiane zawartosci paska stanu

~
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Opcje JavaScript

Pozwdl na zmiane rozmiary okien
Pozwdl na przesuwanie okien
/' Pozwil na przenoszenie okisn na pierwszy plan
Pozwdl na przenoszenie akien na ostatni plan
Pozwdl na zmiane zawartosc paska stanu
| Przekazuj skryptom Kikniecie prawym prayciskism
iwf Pozwil na ukrywanie paska adresu

| | Obwarz konsole po wyskapieniu Bledu

Maje skrypky lavascripk

Wvhierz. .. |

po kliknieciu przycisku [Opcje stylow] nalezy zaznaczy¢ parametry:
o Wigcz obstuge ramek,

o Wiacz obstuge ramek ptywajacych,

e Stosuj style do elementéw formularzy,

e Stosuj style do paskow przewijania

Opcje stylow

' Witz obstuge ramek:

f Witacz obstuge ramek phywajgcwch

|| Paokazuj obramowarnie akbywnei rambkd
' Stosuj style do elementdw Formularzw

T Stosuj style do paskaw przewijania

M&j arkusz skyldw

CuiProgram Files\Operalstylesiuser,css Wivhierz .. '

~
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Po kliknieciu przycisku [Menedzer preferencji witryn ...] istnieje mozliwos¢ ustawienia parametréw dla
okreslonej witryny.
Nalezy nacisngc¢ przycisk [Dodaj], a nastepnie wpisa¢ adres wybranej witryny oraz okresli¢ preferencje.

W zakfadce Zaawansowane w opcji Historia nalezy:

e ustawic¢ Adresy na 0, oraz klikng¢ przycisk Wyczys$¢ w celu oprdznienia historii,

e ustawi¢ Pamiec¢ podreczna RAM na Wytacz,

e ustawi¢ Pamie¢ podreczna na dysku na Wytacz, oraz klikng¢ przycisk [Opréznij teraz] aby oprézni¢ pamieé
podreczna,

e zaznaczyc¢ opcje Oprézniaj przy zamykaniu,

e ustawic¢: Sprawdzaj dokumenty na Zawsze, Sprawdzaj obrazki na Zawsze.

W zaktadce Zaawansowane w opcji Ciasteczka nalezy:
e ustawic¢ Ciasteczka na Akceptuj ciasteczka.

W zakfadce Zaawansowane w opcji Zabezpieczenia nalezy zaznaczy¢ parametr Wiacz ochrone przed
oszustami. Zaznaczenie parametru stanowi zabezpieczenie przed stronami podszywajacymi sie pod inne
serwisy i wykradajgacymi dane uzytkownikdw.

W zaktadce Zaawansowane w opcji Zabezpieczenia nalezy po kliknieciu na przycisk [Protokoty
zabezpieczajace] zaznaczy¢: Wiacz TLS 1, Wigcz TLS 1.1 oraz po kliknieciu na przycisk Szczegoty zaznaczyé
wszystkie rodzaje szyfrowania oprdécz: 0 bit Authentication Only (RSA/MD5), 0 bit Authentication Only (RSA/
SHA), 40 bit ARC4 (Anonym DH/MD5), 40 bit DES (Anonym DH/SHA), 56 bit DES (Anonym DH/SHA), 168 bit 3-
DES (Anonym DH/SHA), 128 bit ARC4 (Anonym DH/MD5).

W zaktadce Zaawansowane w opcji Zabezpieczenia nalezy po kliknieciu na przycisk [Protokoty
zabezpieczajace] odznaczy¢: Wiacz SSL 3.

W zaktadce Zaawansowane w opcji Sieé nalezy:

e zaznaczy¢ Pozwol na Sledzenie stron odsytajacych,

e zaznaczy¢ Pozwol na automatyczne przekierowywanie,

o ustawi¢ parametr Identyfikacja przegladarki na Przedstawiaj sie jako Opera.

W celu akceptacji danych wprowadzonych w zaktadce Zaawansowane nalezy wybraé przycisk [OK].

Z menu Plik wybra¢ Opcje wydruku... i zaznaczy¢ parametr Drukuj tlo strony,
Z menu Narzedzia wybra¢ Wyglad... i w zakfadce Skoérka wybrac skorke Naturalna Windows.

Informacje dodatkowe

Po wpisaniu w pasku adresu komendy opera:config zostanie wyswietlony Edytor preferencji, w ktdrym mozna
zmieni¢ wiele ustawien przegladarki, niedostepnych z poziomu goérnego menu. Jak wida¢ na ponizszym
obrazku, w czesci Disk Cache funkcja Cache HTTPS (czyli zapisuj strony szyfrowane) domyslnie jest
wytgczona. Nie nalezy zmieniaé tego ustawienia, poniewaz jest poprawne.

("
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|| opera:config

Znajdz nastepny ﬂ Iowa D'Tryb autorski b LE_I Siyswietlaj obrazki
OPERA Edytor preferenci
software

[ Poka? wszystkie |2na;g FPomoc

Author Display Mode

BifTorrent

CES5 Generic Font Family

Cache

Clear Private Data Dialog

Colors
Disk Cache
Zache Docs »
Cache Figs ®
Cache HTTPS O | »
Cache Other »
Docs Modification | 1|§ [ Dormysine ]'»
Documents Expiry | 300 :_ [ Domyéine | -
Ernpty On Exit o »
Enabled »
Figs Modification | J.|_:jj [ Domyéine ].»
Irnages Expiry | ]_SDDD|.__3'_‘_ Daomyéine | =
Cther Expiry | 1ao00] S [Domyeine | -
Other Modification | 1|5 [ Domﬁfélne ] =
Size | 0| [ Darmysine ].»

[ zapisz | [ wwezyse |

Natomiast po wejsciu do Edytora preferencji nalezy jeszcze sprawdzi¢ ustawienia w czesci Cache (widoczna
jest 3 pozycje powyzej Disk Cache), gdzie znajduje sie funkcja odswiezania stron zaszyfrowanych w historii -
Always Reload HTTPS In History. Funkcja ta domyslnie jest wytqczona, ale ze wzgledu bezpieczenstwa
warto ja wiaczy¢ (zaznaczy¢ pole z prawej strony funkcji), a nastepnie zatwierdzajac poprzez klikniecie w

przycisk [Zapisz], znajdujacy sie ponizej.

("
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Cache
Always Check Mever-Expiring GET queries

Domyslne | =
Always Check Redirect

Dormyélne | =

Always Check Redirect Images Domyélne | =

Always Reload HTTFE In History Domyslne | »

Cache Docs ®
Cache Figs 5

Cache HTTFE After Sessions

Domyslne | =

-

Check Expiry History

1 ®EE R EEEE

2l5 >
Check Expiry Load g 5
Document 0|% ]
ECMAScript 20003 »
Figure 0|2 »
[ Fapisz ] [‘Mtczvéé J
(
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Rozdziat 21. Konfiguracja przegladarki Opera 10.10

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiejs opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Aby poprawnie skonfigurowac przegladarke nalezy:

¢ z menu Ogdélne wybra¢ Preferencje...

Preferencje

Formularze Wi zLkiveanie SErarsy Wit Zaawansowane

Iruchamiaj Opere z ulubionymi skronami lub konbynuuj preerwang sesje

rucharmianie a skrome b

Strona ghdwna htkpsffpartal . opera,com | l IJzv] biezare]

Wiehierz sposdb obstugi wyskakuigoych okien

Wivskakijaoe okna | Blokuj niechciane wyskakiojace okna

Wibierz preferowany jezvk interfejsu uzvtkownika Opery oraz stron Wi

Jezvk, Palski (PL) [pl-PL] b4 | [ Szczegoty. ..

W zakfadce Ogélne nalezy ustawi¢ parametr Wyskakujace okna na warto$¢ Blokuj wszystkie wyskakujgce
okna.

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujace okienka dla Aplikacji. W tym celu nalezy z menu Narzedzia wybrac opcje Szybka konfiguracja,
a nastepnie Preferencje dla witryny ... W nastepnym kroku w zaktadce Ogélne w sekcji Witryna wpisac
adres strony banku internetowego a w sekcji Wyskakujace okna ustawi¢ parametr Otwieraj wszystkie
wyskakujace okna i zaakceptowa¢ wprowadzone dane przyciskiem [OK].
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Preferencje dla witryny

Ciasteczka | Fawarkost | whySwietlanie

Wikryna | v, pbsbank. pl

wwskakujgoe okna |thieraj wszystkie wyskakujace okna |

Festaw znakow

Kodowanie znakaw !'-.-'-.-'yl:ufur aubomatycany

W zaktadce Formularze nalezy odznaczy¢ opcje Wigcz menedzera haset.

W zakladce Strony WWW nalezy ustawi¢ parametr Obrazki na warto$s¢ Wyswietlaj obrazki.

W zaktadce Zaawansowane W opcji Przegladanie w celu utatwienia pracy z dtugimi listami zalecane jest
zaznaczenie opcji Pokaz paski przewijania.

W zakladce Zaawansowane w opcji Zawartos¢ nalezy zaznaczy¢ nastepujace opcje:

v
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Preferencje

Ogdlne | Formularze | MWyszukiwanie | Stroms WO | Zaawansowane

Karky [@ Whacz animacje obrazkim

Przegladanie

Bisiadomienia [+ Cdbwarzaj dawieki na stronach Wi

Wiacz obstuge JawaScript Dpcie Javascript..,

Fawarkos;

Czcionki Wiacz obstuge Jawy

Paobieranie

Programy Witacz obstuge whyczek

Historia
Ciasteczka
Zabezpieczenia

Opcje skylaw, .,

Siec stawienia zawarkosci mozna dostosowad do kazdej witryny

Paski narzedzi l Menedzer preferencii dla wikrvn, .. ]

Mwsz i klawiakura

l Zablokowana zawarkost, ]
Mawa

Wiacz obstuge JavaScript - po kliknieciu przycisku [Opcje JavaScript...] nalezy zaznaczy¢ nastepujace
parametry:

e Pozwdl na zmiane rozmiaru okien,

e Pozwol na przesuwanie okien,

e Pozwol na przenoszenie okien na pierwszy plan,

e Pozwdl na przenoszenie okien na ostatni plan,

e Pozwdl na zmiane zawartosci paska stanu

po kliknieciu przycisku [Opcje stylow] nalezy zaznaczy¢ parametry:
o Wigcz obstuge ramek,

o Wigcz obstuge ramek ptywajacych,

e Stosuj style do elementéw formularzy,

e Stosuj style do paskow przewijania.

v
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Opcje stylow

Wheswietlanie | Tryby wyswietlania strony

[#] wharz ohstuge ramek

[;__€] Wwhacz obstuge ramek phywajacech
D Pokazuj obramowanie akkywne] ramki
@ Stosuj skvle do elementdw Formularzy
Stosuj skyle do paskiw przewijania

Maj arkusz styldw

| CrhProgram FilestOperalstylesiuser . css

Po kliknieciu przycisku [Menedzer preferencji witryn ...] istnieje mozliwos¢ ustawienia parametréw dla

okreslonej witryny.
Nalezy nacisng¢ przycisk [Dodaj], a nastepnie wpisa¢ adres wybranej witryny oraz okresli¢ preferencje.

Menedzer serwerow

L} 2

e e
. Lsur |
Whasciwosc. .., |

o
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W zakfadce Zaawansowane w opcji Historia nalezy:

ustawi¢ Adresy na 0, oraz klikng¢ przycisk [Wyczys$¢] w celu opréznienia historii,

odznaczy¢ parametr Zapamietuj tres¢ odwiedzanych stron,

ustawi¢ Pamie¢ podreczna RAM na Wytacz,

ustawi¢ Pamie¢ podreczna na dysku na Wyltacz, oraz klikng¢ przycisk [Oprdznij teraz] aby oprdzni¢ pamiec
podreczng,

zaznaczy¢ opcje Oprdézniaj przy zamykaniu,

e ustawi¢: Sprawdzaj dokumenty na Zawsze, Sprawdzaj obrazki na Zawsze.

W zaktadce Zaawansowane w opcji Ciasteczka nalezy:
o ustawi¢ Ciasteczka na Akceptuj ciasteczka.

W zakfadce Zaawansowane w opcji Zabezpieczenia nalezy zaznaczy¢ parametr Wiacz ochrone przed
oszustami. Zaznaczenie parametru stanowi zabezpieczenie przed stronami podszywajacymi sie pod inne
serwisy i wykradajacymi dane uzytkownikéw.

W zakladce Zaawansowane w opcji Zabezpieczenia nalezy po kliknieciu na przycisk [Protokoty
zabezpieczajace] zaznaczyé: Wiacz TLS 1, Wigcz TLS 1.1 oraz po kliknieciu na przycisk Szczegoéty zaznaczyé
wszystkie rodzaje szyfrowania oprocz: 0 bit Authentication Only (RSA/SHA-256), 0 bit Authentication Only
(RSA/SHA), 168 bit 3-DES (Anonym DH/SHA), 128 bit AES (Anonym DH/SHA-256), 256 bit AES (Anonym DH/
SHA-256).

W zakladce Zaawansowane w opcji Zabezpieczenia nalezy po kliknieciu na przycisk [Protokoty
zabezpieczajace] odznaczy¢: Wiacz SSL 3.

W zaktadce Zaawansowane w opcji Sie¢ nalezy:

e zaznaczy¢ Pozwol na Sledzenie stron odsytajacych,

e zaznaczyc¢ Przekazuj dane stron odsytajacych.

W celu akceptacji danych wprowadzonych w zaktadce Zaawansowane nalezy wybrac przycisk [OK].

Z menu Plik wybra¢ Opcje wydruku... i zaznaczy¢ parametr Drukuj tto strony,
Z menu Narzedzia wybra¢ Wyglad... i w zaktadce Skorka wybrac skérke Naturalna Windows.

("
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Rozdziat 22. Konfiguracja przegladarki Opera 11.51

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiejs opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.

Aby poprawnie skonfigurowac przegladarke nalezy:

¢ z menu Ogdélne wybra¢ Preferencje...

Ogélne |Formularze | Wyszukiwanie | Strony WWW | Zaawansowane

Uruchamiaj Opere z ulubienymi stronami lub kentynuuj przerwana sesje

Uruchamianie Wiswietlaj okno startowe -

Strona ghéwna http://portal.opera.com Uzyj biezacej

Wyhbierz sposéb chshugi wyskakujacych ckien

Wyskakujace ckna  Blokuj wszystkie wyskakujace okna -

Wybierz preferowany jezyk Opery oraz stron WWW

Jezyk Polski (PL) [pl-PL] - | Seczegeby.. |

ok || Ay || Pomec |

W zaktadce Ogélne nalezy ustawi¢ parametr Wyskakujace okna na wartos¢ Blokuj wszystkie
wyskakujace okna.

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujgce okienka dla Aplikacji. W tym celu nalezy z menu Narzedzia wybra¢ opcje Szybka
konfiguracja, a nastepnie Preferencje dla witryny ... W nastepnym kroku w zaktadce Ogélne w sekcji
Witryna wpisac¢ adres strony banku internetowego a w sekcji Wyskakujace okna ustawi¢ parametr
Otwieraj wszystkie wyskakujace okna i zaakceptowac¢ wprowadzone dane przyciskiem [OK].
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Ciasteczka | Zawartosé | Wyswietlanie | Skrypty | Sie¢

Lmvw.bank.p[l

Wyskakujgce okna  Otwieraj wszystkie wyskakujace okna

Zestaw znakdw Wybér automatyczny

Kodowanie znakow i Wybdr automatyczny

ok || Aoy |

W zakladce Formularze nalezy odznaczy¢ opcje Wlacz menedzera haset.

W zaktadce Strony WWW nalezy ustawi¢ parametr Obrazki na wartos¢ Wyswietlaj obrazki.

W zaktadce Zaawansowane w opcji Przegladanie w celu utatwienia pracy z dtugimi listami zalecane jest
zaznaczenie opcji Pokaz paski przewijania.

W zakladce Zaawansowane w opcji Zawartosé nalezy zaznaczy¢ nastepujgce opcje:

a
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| Ogélne | Formularze | Whyszukiwanie | Strony WWW| Zaawansowane

Karty Wiacz animacje obrazkdw

Przegladanie

Prnisdomicing Odtwarzaj diwieki na stronach WWW

7= Wiacz obstuge JavaScript Opcje JavaScript...

Czcionki

: : Wiacz ohstuge whyczek
Pobieranie
Programy Wiacz chstuge whyczek tylko na zadanie
Historia
Ciasteczka [ e
Bezpieczenstwo
Siec
Kl Ustawienia zawartosci mozna dostosowad do kazdej witryny
Paski narzedzi [ Menedzer preferencii dla witryn... ]

Mysz i klawiatura

Mowa [ Zablokowana zawartosc... ]

[ OK I [ Anuluj ] [ Pomoc

Wiacz obstuge JavaScript - po kliknieciu przycisku [Opcje JavaScript...] nalezy zaznaczy¢ nastepujace
parametry:

e Pozwdl na zmiane rozmiaru okien,

e Pozwdl na przesuwanie okien,

e Pozwol na przenoszenie okien na pierwszy plan,

e Pozwol na przenoszenie okien na ostatni plan,

e Pozwol na zmiane zawartosci pola stanu

po kliknieciu przycisku [Opcje stylow] nalezy zaznaczy¢ parametry:
Wiacz obstuge ramek,

Wiacz obstuge ramek ptywajacych,

Stosuj style do elementéw formularzy,

Stosuj style do paskow przewijania

a
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Wyswietlanie | Tryby wyéwietlania strony |

Wihacz obstuge ramek

Wihacz obstuge ramek phrwajacych
Pokazuj obramuowanie aktywnej rambki
Stosuj style do elementdw formularzy
Stosuj style do paskéw przewijania

M&j arkusz stylow

C\Program Files\Opera\styles\user.css

l

Po kliknieciu przycisku [Menedzer preferencji witryn ...] dostepnego na zaktadce Zaawansowane istnieje
mozliwo$¢ ustawienia parametrow dla okreslonej witryny.

Nalezy nacisng¢ przycisk [Dodaj], a nastepnie wpisa¢ adres wybranej witryny oraz okresli¢ preferencje.

Menedzer serwerow

& 7]
IS | ooss. |

Lsur |
Whascivwosci, ., |

o

)
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W zakfadce Zaawansowane w opcji Historia nalezy:

ustawi¢ Adresy na 0, oraz klikng¢ przycisk [Wyczys$¢] w celu opréznienia historii,

odznaczy¢ parametr Zapamietuj tres¢ odwiedzanych stron,

ustawi¢ Pamie¢ podreczna RAM na Wytacz,

ustawi¢ Pamie¢ podreczna na dysku na Wyltacz, oraz klikng¢ przycisk [Oprdznij teraz] aby oprdzni¢ pamiec
podreczng,

zaznaczy¢ opcje Oprézniaj przy zamykaniu,

e ustawi¢: Sprawdzaj dokumenty na Zawsze, Sprawdzaj obrazki na Zawsze.

|O§éine|Fﬂ-rmuEalze Wiyszukiwanie | Strony WWW /| Zaawansowane

Karty Zapamiegtuj odwiedzone adresy w historii i dla autouzupetniania
Przegladanie
Powiadomienia Adresy 0 - Wyezysé

[] Zapamietuj tresé odwiedzanych stron
Zawartos¢
Opera przechowuje strony w pamigci podreczne), aby szybeig) je

Czcionki e 7 i ;
wyswietlad podezas kolejnych wizyt

Pobieranie

Programy Podreczna RAM Wilgez v

Podreczna na dysku Witacz hd

Oprozniaj przy zamykaniu

Ciasteczka
Berpieczefstwo

Sied

Magaigh Sprawdzaj, czy przechowywane strony zaktualizowano na serwerze

Paski narzedzi Sprawdzaj dokumenty Zawsze
Mysz i klawiatura

Mowa Sprawdzaj obrazki Lawsze

ok || Aoy ||

W zaktadce Zaawansowane w opcji Ciasteczka nalezy:
o ustawic¢ Ciasteczka na Akceptuj ciasteczka.

W zaktadce Zaawansowane w opcji Bezpieczenstwo nalezy zaznaczy¢ parametr Wlacz ochrone przed
oszustami. Zaznaczenie parametru stanowi zabezpieczenie przed stronami podszywajacymi sie pod inne
serwisy i wykradajgcymi dane uzytkownikdw.

W zaktadce Zaawansowane w opcji Bezpieczennstwo nalezy po kliknieciu na przycisk [Protokoty
zabezpieczajace] zaznaczy¢: Wiacz TLS 1, Wiacz TLS 1.1, Wiacz TLS 1.2 oraz po kliknieciu na przycisk
Szczegoty zaznaczy¢ wszystkie rodzaje szyfrowania oprocz: 0 bit Authentication Only (RSA/SHA-256), 0 bit
Authentication Only (RSA/SHA), 168 bit 3-DES (Anonym DH/SHA), 128 bit AES (Anonym DH/SHA-256), 256 bit
AES (Anonym DH/SHA-256).

W zaktadce Zaawansowane w opcji Bezpieczernistwo nalezy po kliknieciu na przycisk [Protokoty
zabezpieczajace] odznaczyé: Wiacz SSL 3.

W zaktadce Zaawansowane w opcji Sie¢ nalezy:
e zaznaczy¢ Pozwol na automatyczne przekierowywanie,
e zaznaczy¢ Przekazuj dane stron odsytajgcych.

W celu akceptacji danych wprowadzonych w zaktadce Zaawansowane nalezy wybraé przycisk [OK].
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Z menu Plik wybra¢ Opcje wydruku... i zaznaczy¢ parametr Drukuj tio strony.
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Rozdziat 23. Konfiguracja przegladarki Opera 24.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiejs opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.
Przegladarka Opera zawiera dodatkowe udogodnienia zwiekszajgce bezpieczenstwo pracy ze stronami
internetowymi zawierajgcymi dane wrazliwe lub wymagajgce szczegdlnej ochrony - takimi jak Serwis
Bankowosci Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktory nie jest pod jego wytaczng
kontrolg zalecane jest:

e Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej przejscie w prywatny tryb przegladania
sieci, za$ po zakonczonej sesji zamkniecie przegladarki.

o Jesdli nie uzyto trybu prywatnego, zalecane jest po zakonczonej pracy wejscie w historie przegladania i
usuniecie wpisu dotyczacego Systemu Bankowosci Internetowej przez wybranie przycisku [Wyczys$¢ dane
przegladania ...].

o Alternatywnie mozna usung¢ catos$¢ historii przeglagdania z ostatnich kilku godzin lub catego dnia.

Prywatny tryb przegladania sieci upraszcza ochrone informacji prywatnych. By go wiaczy¢ nalezy wybrac z

menu gtéwnego wybrac¢ Nowe okno prywatne lub nacisna¢ [Crtl]+[Shift]+[N]. W chwili przejscia do tego trybu
przegladarka zapamietuje aktualnie otwarte karty, po czym zamyka je i otwiera tylko jedna, czystq karte.

M"wﬁkwu&ﬂﬂm | mq

Mowa karta Ctrl+T
Mowe okno Ctrl+M

| Mowe okno prywatne Ctrl+Shift+M |
Cstatnic zamknigte »
Strona ]
Powiekszenie < 100% > | |3F
Druleuj Ctrl+P

Szybkie wybieranie

29 Schowek

r  Odknywaj

(2) Pobrane pliki Ctrl+)
(0 Historia Ctrl+H
LF  Ustawienia Alt+P
& Motywy

i3 FRozszerzenia Ctrl+Shift+E

Pobierz rozszerzenia

Opera Turbo
Wiece] narzedzi »

Pomoc F1

Opera — informacje

Zakoncz Ctrl+Shift+x
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Jestes w trybie przegladania prywatnego, Po zamkniediu tej karty, wszystkie powigzane z nig dane zostang usuniete,
Diovwiedz sie wisce

[ Mie pokazuj ponownie [F'rzeju:lz’ do strany szybkiego wyhbierania ]

Aby poprawnie skonfigurowac¢ przegladarke nalezy w pierwszym kroku klikna¢ w ikonke Opera.

Z menu gtdbwnego wybrac opcje Ustawienia lub nacisng¢ klawisze [Alt+P].
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@,FEJ[ =22 Sruhkie wuhisranie % n

Mowa karta Ctri+T
Mowe ockno Ctrl+M
Mowe ckno prywatne Ctrl+Shift+ M
Ostatnio zamkniete 3
Strona 3
Powiekszenie [<]200%[>] [3t]
Drukuj Ctrl+P
g5=  Szybkie wybieranie
@@ Schowek
=  Odknywaj
(5) Pobrane pliki Ctrl+]
(D Historia Ctrl+H
|-ﬂ- Ustawienia Alt+P
O Motywy
i3 Rozszerzenia Ctrl+5hift+E

Pobierz rozszerzenia

Opera Turbe

Wiecej narzedzi 3

Pomoc F1

Opera — informacje

Zakoncz Ctrl+Shift+ X

Zostanie zaprezentowane menu z dostepnymi zakfadkami.

Ustawienia

(QL Ustawienia wyszukiwania

Przegladarka
Witryny

Prywatnosc i
bezpieczenstwo

Pomoc Opery
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Nalezy wybra¢ zakladke Przegladarka oraz skonfigurowaé nastepujace ustawienia.
W sekcji Sie€ wybrac przycisk [Zmien ustawienia proxy...] a nastepnie w zaktadce Zaawansowane w sekcji
Zabezpieczenia zaznaczyc¢ opcje: Uzyj TLS 1 oraz odznaczyc¢ Uzyj SSL 3.

Siec

Opera uzywa ustawien proxy Twojego komputera, aby faczyd sie z siecia,

[ Zrnien ustawienia proxy... | Dowieds sie wiecg|

[ Uzywaj proxy dla serwerdw lokalnych

Wybrac¢ zaktadke Witryny oraz skonfigurowaé odpowiednio ustawienia.

Ustawienia

[ Q, Ustawienia wyszukiwania

Przegladarka
Witryny

Prywatnosc i
bezpieczeiistwo

Pomoc Opery

W sekcji JavaScript nalezy zaznaczy¢ opcje Nie zezwalaj zadnym witrynom na uruchamianie skryptow
JavaScript.

JavaScript

(") Zezwalaj wszystkim witrynom na uruchamiania skryptow JavaScript (zalecane)

@ Mie zezwalaj zadnym witrynom na uruchamianie skryptow lavaScript

Zarzadzaj wyjatkami.. ] Dowiedz sie wiece|

W przypadku catkowitego wytgczeniu obstugi JavaScript, niektére strony przestang dziata¢ prawidtowo. W celu
wyboru sposobu obstugi skryptéw JavaScript na poszczegdlnych witryn nalezy wybrac¢ przycisk [Zarzadzaj
wyjatkami...] wpisa¢ adres strony banku internetowego, w kolumnie Zachowanie ustawi¢ warto$¢ Zezwd/ i
zaakceptowac wprowadzone dane przyciskiem [Gotowe].
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Wyjatki dla JavaScript

Wzorzec nazwy hosta Zachowanie
www, bank.pl Lezwil
If‘._isxamp:!-s.c-:-:'- izezwél |E|

W sekcji Wyskakujace okna nalezy zaznaczy¢ opcje Nie zezwalaj zadnym witrynom na wysSwietlanie
wyskakujgcych okien (zalecane).

Wyskakujgce okna

(7 Zezwalaj wszystkim witrynom na wysSwietlanie wyskakujacych okien

@ Mie zezwalaj zadnym witrynom na wyswietlanie wyskakujacych okien (zalecaneg]

Larzgdzaj wyjatkarmni... ] Dowieds sie wiece]

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujgce okienka dla Aplikacji. W tym celu nalezy wybrac¢ przycisk [Zarzadzaj wyjatkami ...] wpisa¢ adres
strony banku internetowego, w kolumnie Zachowanie ustawi¢ warto$¢ Zezwd! i zaakceptowa¢ wprowadzone
dane przyciskiem [Gotowe].
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Wyjatki dla wyskakujacych okien

Wezorzec nazwy hosta Zachowanie
e, bank, pl Fezwil
[* Jexample.com | | Fezwil w

W sekcji Obrazy nalezy zaznaczy¢ opcje Wyswietlaj obrazy (zalecane).

Obrazy

@ Wyswietlaj obrazy (zalecane)

71 Mie wyswietlaj obrazdw

ZLarzadzaj wyjatkami... ] Dowiedz sie wiece

Wybrac zaktadke Prywatnosc i bezpieczenstwo oraz skonfigurowac¢ odpowiednio ustawienia.
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Ustawienia

{Q Ustawienia wyszukiwania

Przegladarka
Witryny

Prywatnosc i
bezpieczenstwo

Pomoc Opery

W sekcji Prywatnos¢ nalezy wybrac przycisk [Wyczys$é dane przegladania...]

Prywatnosé

Wyczysc dane przegladania... ] Dowiedz sie wiece|

Opera moie korzystad z ustug sieciowych, aby polepszyc Twoje wrazenia z korzystania z sieci, Mozesz wylaczyd
te ushugi.

Uzywaj ustugi przewidujacej, pomagajacej w uzupetnianiu zapytan i adresdw URL wpisywanych w polu
adresu

Przewiduj dziatania w sieci, aby przyspieszyc fadowanie stron
Pornagaj w ulepszaniu Opery poprzez wysylanie statystyk uzytkowania
Automatycznie wysylaj zgtoszenia bleddw do firmy Opera Software

[l Wiysytaj zadanie Do not track” (bez Sledzenia) podczas przegladania

ZaznaczyC¢ opcje jak ponizej oraz wybrac¢ przycisk [Wyczys$¢ dane przegladania]. Wyczyszczenie historii
przegladania spowoduje usuniecie wszystkich informacji o odwiedzonych stronach, takich jak adresy i czasy
odwiedzin.
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Wyczysd historie przegladania

Whyczysc historie pobierania

Usun ciasteczka i inne dane witryn

Opréznij pamied podreczng

Usur zapamietane hasta

Wyczyse dane automatycznegeo uzupetniania formularzy

Dowieds sie wiece] [ Wyczysc dane przegladania ] [ Anuluj

Zapisane ustawienia tresci oraz wyszukiwarki nie zostana wyczyszczone | moga byd
Zrodiern informacji o przegladanych przez Ciebie tresciach.

W sekcji Hasta nalezy odznaczy¢ opcje Proponuj zapamietywanie haset wpisywanych na stronach WWW.

Hasta

Proponuj zapamietywanie hasel wpisywanych na stronach WWW

[ farzadzaj zapamigtanymi hastami ]

W sekcji Ciasteczka nalezy zaznaczy¢ opcje Blokuj ciasteczka i dane witryn spoza serwera.

Ciasteczka

@ Zezwalaj na ustawianie danych lokalnych (zalecane)
7y Zachowuj dane lokalne tylko do zamkniecia przegladarki
7 Mie zezwalaj witrynom na ustawianie zadnych danych

Blokuj ciasteczka i dane witryn spoza serwera

[ Zarzadzaj wyjatkami... ] [ Wszystkie ciasteczka i dane witryn... | Dowiedz sie wiecej

Okreslenie ustawien ciasteczek daje kontrole nad sposobem ich obstugi przez Opere. W zwigzku z tym
uzytkownik ma mozliwos¢ okreslenia wyjatkow dla ciasteczek i danych witryny. W tym celu nalezy wybrac
przycisk [Zarzadzaj wyjatkami...] wpisac adres strony banku internetowego, w kolumnie Zachowanie ustawié
wartos¢ Zezwdl i zaakceptowaé wprowadzone dane przyciskiem [Gotowe].
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Wyijatki dla ciasteczek i danych witryny

Wzorzec nazwy hosta Zachowanie

www, bank.pl Lezwol

{
||_‘.]-&*canmr!-z.-:-::r- !Emml IEI
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Rozdziat 24. Konfiguracja przegladarki Google Chrome
22.0.1229.96

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.
Przegladarka Google Chrome w wersji 22.0.1229.96 wspiera nastepujace systemy operacyjne: Windows
Vistax32, Windows Vistax64, Windows 7x32, Windows 7x64.

Przegladarka Google Chrome =zawiera udogodnienia podnoszace bezpieczenstwo pracy ze stronami
internetowymi zawierajacymi dane wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci
Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktéry nie jest pod jego wytaczna kontrolg (na
przyktad wspdtdzielony komputer w miejscu pracy lub publiczny komputer w kafejce internetowej itp.)
zalecana jest praca w trybie incognito. Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej nalezy

klikng¢ ikonke na pasku narzedzi przegladarki oraz wybrac¢ pozycje Nowe okno incognito. Otworzy sie

—
-

nowe okno z ikong incognito . W innym oknie mozna dalej przegladac¢ strony w normalnym trybie.
Aby otworzy¢ okno incognito, mozna tez uzyc¢ skréotu klawiaturowego Ctrl+Shift+N.

W trybie incognito otwierane strony oraz pobierane pliki nie sa rejestrowane w historiach przegladania i
pobierania. Wszystkie nowe pliki cookie sg kasowane po zamknieciu wszystkich otwartych okien incognito.

Zmiany w zaktadkach i ogoélnych ustawieniach Google Chrome wprowadzone w trybie incognito sg zawsze
zapisywane.

Jestes w trybie incognito. Strony przegladane w tyrn cknie nie pojawia sie w historii przegladarki ani

historii wyszukiwania. Gdy juz zamkniesz wszystkie karty incognite, nie pozostana tez po nich na e 4
kemputerze inne lady, np. pliki cookie. Jednak wszystkie pobrane pliki | utworzone zakladki zostana
zachowane.

Frzejscie w tryb incognito nie ma wphywu na zachowanie innych ludzi ani dzialanie serwerdw czy
oprogramowania. UwaZaj na:

# ctrony zhierajace lub udostepniajace informacje o Tohig,

# dostawcow ustug internetowych i pracodawcdw gledzacych odwiedzane przez Ciebie strony,
# rlosliwe oprogramowanie gledzace naciskane klawisze w zamian za bezplatne emotikony,

# operacje monitorowania prowadzone przez tajne stuzby,

# oschy stojgce za Toba,

Wiecej informacii o przegladaniu incognito.

Przegladarka Google Chrome nie kontroluje sposcbu, w jaki rozszerzenia chstuguja dane csobiste, dlatego
ﬂ wezystkie rozszerzenia zostaty wytaczone w oknach incognito. Mozesz ponownie wigczy kazde z nich w
menedierze rozszerzen.

Aby poprawnie skonfigurowac przegladarke Google Chrome nalezy w pierwszym kroku klikna¢ ikonke
na pasku narzedzi przegladarki oraz wybra¢ menu Ustawienia.

=

Ustawienia Google Chrome

¢ z menu Ustawienia wybra¢ odnosnik Pokaz ustawienia zaawansowane ...
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F 0 o A s Am

€ = C f [ chromey//chrome/settings/ o

Dodaj tuta) zaktadki, do ktérych cheesz miec szybki dostep. Importuj zaldadki teraz

Chrome Ustawienia

Przeszukaj ustaw

Historia Zaloguj sie

Rezszerzenia Zaloguj sie do Google Chrome przy uzyciu swojege konta Google, aby zapisad w sieci spersonalizowane funkeje
Ustawienia przegladarki i mied do nich dostep z przegladarki Google Chrome na dowolnym komputerze, Bedziesz tez

automatycznie logowany(a) do swoich ulubionych ustug Google, Wiecej informacji

B Zaloguj sie w Chrome |

Po uruchomieniu
(® Otwérz strone nowej karty
| :' Kentynuuj, gdzie skonczytern{am) Wiece] informacji

'._:,' Otwarz konkretna strone lub zestaw stron. Wybierz strony

Wyglad

Pobierz motywy | P rzywrié mot
¥ Pokaz przycisk strony startowej
https:/fwww.google.corm/ Zmief

[¥ Zawsze pokazuj pasek zakladek

Wyszukiwanie

Wybierz wyszukiwarke uzywana w omniboksie,

[ Google hd | Zarzadzaj wyszukiwarkami |

] Wiacz wyszukiwanie dynamiczne, by szukaé szybciej (tekst wpisywany w omniboksie moze by¢ rejestrowany

Uzytkownicy
Alctualnie tylko Ty korzystasz z produktu Google Chrome,

i Dodaj nowego uzytkownika || Usur tego uzytkownika || Importuj zaktadki | ustawienia

Domyslna przegladarka

| Ustaw aplikacje Google Chrome jako domysina przegladarke |

Aplikacja Google Chreme nie jest domysing przegladarka.

‘ Pokaz ustawienia zaawansowane., ‘

o w sekcji Prywatnos$c¢ odznaczy¢ pole Wlacz ochrone przed wyludzaniem danych (phishingiem) i
ztosliwym oprogramowaniem.
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Prywatnosé

; Listawienia tred.. . . . Wyczy:—_ft dane prze_glagjarid,.. !

Przegladarka Google Chrome moe korzystac z usbug intermetowych w celu poprawy wygody uytlkowania,
Mogesz opcjonalnie wytacaye te ushugl, Wiece] inforrnaci

W Uzyj ushugi intemetowe, aby pomdc w rozstrzyganiu bleddw nawigaci

W Uzyi podpowieds, aby uzupeimiad wpisywane zapytania i adresy URL na pasku adresu

W' Przewiduj dzistania w sied, aby przyspieszye fadowanie stron

Bl iacz ochrone przed wyludzaniem danwch (phishingiem) | Zogliwym oprogramowaniem
o Uzyj ustugi intermetowei, aby poprawic bledy ortograficzne.
Automatycznie przesylal statystyld uzytkowania | raporty o awaniach do Google

o w sekcji Hasta i formularze odznaczy¢ pole Proponuj zapisywanie hasel podawanych w internecie.

Hasta i formularze

W Wigcz autouzupetnianie, by wypelniad formularze internetowe jednym kliknigciemn.
Zarzadzaj ustawieniami autouzupetniania

|| Proponuj zapisywanie haset podawanych w internecie. Zarzadzaj zapisanymi hastami

W sekcji Prywatnos¢ wybrac odnosnik Ustawienia treséci, a nastepnie w sekcji Pliki cookie zweryfikowad,

czy zaznaczona jest opcja Zezwalaj na przechowywanie danych lokalnie (zalecane), aby umozliwic¢
dostep plikom cookie wiasnej firmy i innych firm.

-
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Ustawienia tresci

| »

Pliki cookie

® Zezwalaj na przechowywanie danych lokalnie (zalecane)

o Zachowuj dane lokalne tylko do zamknigcia przegladarki

() Blokuj préby urnieszczenia na komputerze danmych z witryn

[ | Zablokuj pliki cookie i dane z witryn innych firm

Larzadzaj wyjatkami || Wezystkie pliki cookie | dane witryn || Dane aplikacjt...

Grafika
(® Pokazuj wszystkie grafiki (zalecane)

) Nie pokazuj zadnych grafik

Zarzadzaj wyjatkami

| JavaScript

@ Zezwalaj na wykonywanie kodu JavaScript w witrynach (zalecane)

&) MNie zezwalaj na wykonywanie kodu lavaScript w zadnej witrynie

| ZLarzgdzaj wyjatkarmi

Moduty obstugi

- Zezwalaj witrynom, by moghy prosic o ustawienie ich jako domyélnego modutu ebstugi protokotu
(zalecane]

& Nie zezwalaj zadnej witrynie na obstuge protokotdw

! Larzgdzaj modutami obstugi |

W sekcji Prywatnosé wybrac odnosnik Ustawienia tresci, a nastepnie w sekcji JavaScript zaznaczy¢ pole

Zezwalaj na wykonywanie kodu JavaScript w witrynach (zalecane), aby wiaczy¢ obstuge JavaScript w
przegladarce.

-
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Ustawienia tresci

| Pliki cookie B
i' Zezwalaj na przechowywanie danych lokalnie (zalecane)

- ! Zachowuj dane lokalne tylko do zamkniecia przegladarki

m

- ! Blokuj proby umieszczenia na kemputerze danych z witryn

[] Zablokuj pliki cockie i dane z witryn innych firm

Zarzadzaj wyjatkami H Wszystkie pliki cookie i dane witryn || Dane aplikacji...

Grafika
fé,' Pokazuj wszystkie grafiki (zalecane)

| T.' Mie pokazuj zadnych grafik

i Zarzradzaj wyjatkami |

JavaScript

. Zezwalaj na wykonywanie kodu JavaScript w witrynach (zalecane)

() Nie zezwalaj na wykonywanie kodu JavaScript w zadne] witrynie

|_ Zarzadzaj wyjatkami |

Moduty obstugi
(® Zezwalaj witrynom, by mogly prosic o ustawienie ich jako doemyéinege modutu obstugi protokotu
(zalecane)

./ Miezezwalaj zadnej witrynie na ocbstuge protokotéw

Zarzadzaj modulami obstugi |

W sekcji Prywatnos$¢ wybra¢ odnosnik Ustawienia tresci, a nastepnie w sekcji Wyskakujace okienka
nalezy zaznaczy¢ pole Nie zezwalaj na wyskakujace okienka w zadnej witrynie (zalecane).

Whyskakujgce okienka

I Zezwalaj na pokazywanie wyskakujacych okienek we wszystkich witrynach

'i', Mie zerwalaj na wyskakujace ckienka w Zadnej witrynie (zalecane)

i Zarzgdzaj wyjatkami

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujace okienka dla Aplikacji. W tym celu nalezy w sekcji Wyskakujace okienka wybra¢ odnosnik
Zarzadzaj wyjatkami, a nastepnie w sekcji Wzorzec nazwy hosta wpisa¢ adres strony banku
internetowego i zaakceptowa¢ wprowadzone dane przyciskiem [OK].
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Wjatki dla wyskakujgoych okienek *
|
Wzorzec nazwy hosta Zachowanie
wwowbank,pl Zezwalaj -
Lo |
B

e w zakiladce Ustawienia w sekcji Jezyki klikng¢ na odnos$nik Ustawienia jezykoéw i sprawdzania
pisowni oraz wybrac z listy polski i doda¢ go do listy jezykdéw za pomocg przycisku [Dodaj] oraz zatwierdzi¢
przyciskiem [OK]. Pozycja bedzie prezentowana jako pierwszy element na liscie.
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. Jezyki X
Dodaj jezyki | przeciagnij je w celu uporzadkowania ich w preferowany sposob.
Jezyki polski
polski Google Chrome jest w tym jezyku
{
angielski (Stany Zjednoczone) Ten jezyk jest uzywany do sprawdzania pisowni
angielski
| Dedaj |
¥ Wiacz sprawdzanie pisowni
2,

W celu wyczyszczenia pamieci podrecznej przegladarki nalezy kliknaé¢ ikonke | = | na pasku narzedzi
przegladarki oraz wybra¢ pozycje Narzedzia -> Wyczys¢ dane przegladania.
Na ponizszym formularzu zaznaczy¢ wszystkie pozycje oraz wybrac przycisk [Wyczysc¢ dane przegladarki].
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Whyrczysc dane przegladark x

Wyezysd ponizsze elemnenty za okres: | ostatnia godzina -

of | Wyczysd historie przegladania
W Wyczysd historie pobierania

|| Opréznij pamied podreczna
[ Usun pliki cookie oraz inne dane witryn i whyczek
W Wyczysc zapisane hasta
W Wyczyic zapisane dane autouzupetniania formularzy
| Czyszczenie danych udostepnianych aplikacji
| Wiycofaj autoryzacie licencji tresci
Wiece] infermacii Wyczysd dane przegladarki | | Anulu_i_i
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Rozdziat 25. Konfiguracja przegladarki Google Chrome
37.0.2062.103

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.
Przegladarka Google Chrome w wersji 37.0.2062.103 wspiera nastepujace systemy operacyjne: Windows
Vistax32, Windows Vistax64, Windows 7x32, Windows 7x64.

Przegladarka Google Chrome =zawiera udogodnienia podnoszace bezpieczenstwo pracy ze stronami
internetowymi zawierajgcymi dane wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci
Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktéry nie jest pod jego wytaczna kontrolg (na
przyktad wspdtdzielony komputer w miejscu pracy lub publiczny komputer w kafejce internetowej itp.)
zalecana jest praca w trybie incognito. Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej nalezy

klikng¢ ikonke na pasku narzedzi przegladarki oraz wybrac¢ pozycje Nowe okno incognito. Otworzy sie

e |
el

nowe okno z ikong incognito . W innym oknie mozna dalej przegladac¢ strony w normalnym trybie.
Aby otworzy¢ okno incognito, mozna tez uzyc¢ skréotu klawiaturowego Ctrl+Shift+N.

W trybie incognito otwierane strony oraz pobierane pliki nie sa rejestrowane w historiach przegladania i
pobierania. Wszystkie nowe pliki cookie sg kasowane po zamknieciu wszystkich otwartych okien incognito.

Zmiany w zaktadkach i ogoélnych ustawieniach Google Chrome wprowadzone w trybie incognito sg zawsze
zapisywane.

Jestes w trybie incognito

Po zamknieciu wszystkich kart incognito wyswietlane na nich strony nie
pozostawia Zadnych slacldw w historii przegladarki, magazynie plikdw cookie L e

ani historii wyszukiwania. Pobrane pliki i utworzone zakladki zostana jednak

zachowane, Wiece] informagji o przegladaniu w trybie incognito

MNawet gdy przejdziesz w tryb incognite, Twdj pracodawca, dostawca
ustug internetowych czy webmasterzy stron, na ktore wchodzisz, moga

dowiedzied sig, co przegladasz.

Aby poprawnie skonfigurowac przegladarke Google Chrome nalezy w pierwszym kroku klikna¢ ikonke
na pasku narzedzi przegladarki oraz wybra¢ menu Ustawienia.

Dostosowywanie | kontrolowanie Google Chrome

¢ z menu Ustawienia wybrac¢ odnos$nik Pokaz ustawienia zaawansowane...

("
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Chrome Ustawienia Pr

Historia

Zaloguj sie

Rozszerzenia

Zaloguj sie do Google Chrome przy uzyciu swojego konta Google, aby zapisac w sieci spersonalizowane funkgje
Ustawienia przegladarki | miec do nich dostep z przegladarki Google Chrome na dowolnym kemputerze. Bedziesz tez

automatycznie logowany(a) do swoich ulubionych ustug Google. Wiscej informacji

Zaloguj sie w Chrome |

Informacje

Po uruchomieniu
) Otworz strone nowej karty
. Kontynuuj tam, gdzie skonczylem

i' Otwarz konkretng strone lub zestaw stron. Wykierz strony

Wyglad
Pobierz motywy ! Preywroc motyw domysin
[ Pokaz przycisk strony startowej

Strona ,Mowa karta” Zmien

|| Zawsze pokazuj pasek zakladek

Szukaj

Wybierz wyszukiwarke uzywana w omniboksie,

Goegle ¥ || Zarzadzaj wyszukiwarkami...

Uzytkownicy

Aktualnie tylko Ty korzystasz z ustugi Google Chrome.

| Dodaj nowego uiytkownika... | | Usun tego uzytkownika ” Importuj zakiadki i ustawienia...

Domysina przegladarka

i Ustaw Google Chrome jako demysing przegladarke [

Aplikagja Google Chrome nie jest domysing przegladarka.

Pokaz ustawienia zaawansowane...

o w sekcji Prywatnos$¢ odznaczy¢ pole Wiacz ochrone przed wytudzaniem danych (phishingiem) i
zlosliwym oprogramowaniem.

v
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Prywatnosd

Ustawienia tresci... | | Wyczysc dane przegladania...

Przegladarka Google Chrome moze korzystac z ustug internetowych w celu poprawy wygody uzytkowania.

Maozesz opcjonalnie wylaczyc te ustugi, Wiece] informaci

W Uzywaj ustugi internetowej, aby pomoc w rozwiazywaniu bledow nawigacji

— Ufywa] podpowiedzi, by uzupelniac zapytania i adresy URL wpisywane na pasku adresu lub w polu
wyszukiwania menu z aplikacjami

] Przewiduj dziatania w sieci, aby przyspieszyc ladowanie stron

|| Automatycznie przesylaj do Google szczegdlowe informacje o moliveych zagrozeniach

4 Uzywa] ustugi internetowe), aby poprawiac bledy ortograficzne

| Automatycznie przesyla) statystyki uzytkowania i raporty o awariach do Google

|| Wysytaj Zadanie ,Bez sledzenia” podczas przegladania

e w sekcji Hasta i formularze odznaczy¢ pole Proponuj zapisywanie hasel podawanych w internecie.

Hasta i formularze

i Whacz autouzupelnianie, by wypelniad formularze internetowe jednym kliknieciem.
Zarzadzaj ustawieniami autouzupelniania

[] Proponuj zapamigtywanie hasel internetowych. Zarzadzaj hastami

W sekcji Prywatnos$¢ wybraé odnosnik Ustawienia tresci, a nastepnie w sekcji Pliki cookie zweryfikowa¢, czy

zaznaczona jest opcja Zezwalaj na przechowywanie danych lokalnie (zalecane), aby umozliwi¢ dostep
plikom cookie wiasnej firmy i innych firm.
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S G *
Ustawienia tresci
Pliki cookie ]
IC) Zezwalaj na przechowywanie danych lokalnie (zalecane)
D) Zachowuj dane lokalne tylko do zamkniecia przegladarki
@) Blokuj préby umieszczenia na komputerze danych z witryn ||
[] Blokuj pliki cookie i dane z witryn innych firm
Zarzadzaj wyjatkami... H Wszystkie pliki cookie i dane witryn... I
Grafika
. Pokazuj wszystkie grafiki (zalecane)
: ! Mie pokazuj zadnych grafik
Zarzadzaj wyjatkami... |
JavaScript
) Zezwalaj na wykonywanie kodu JavaScript w witrynach (zalecane)
O Nie zezwalaj na wykonywanie kodu JavaScript w Zadnej witrynie
| Zarzadzaj wyjatkami...
Moduty obstugi

W sekcji Prywatnos¢ wybraé¢ odnos$nik Ustawienia tresci, a nastepnie w sekcji JavaScript zaznaczy¢ pole

Zezwalaj na wykonywanie kodu JavaScript w witrynach (zalecane), aby witaczy¢ obstuge JavaScript w
przegladarce.

v
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Ustawienia tresci

B3

Pliki cookie

) Zezwalaj na przechowywanie danych lokalnie (zalecane)

L Zachowuj dane lokalne tylko do zamkniecia przegladarki

L Blokuj proby umieszczenia na komputerze danych z witryn L |

il Blokuj pliki cookie | dane z witryn innych firm

Zarzadzaj wyjatkami. | | Wszystkie pliki cookie | dane witryn..

Grafika

. Pokazuj wszystkie grafiki (zalecane)

_/ Nie pokazuj zadnych grafik

! Zarzadzaj wyjatkami... !

JavaScript

(. Zezwala) na wykonywanie kodu JavaScript w witrynach (zalecane)

L' Nie zezwala) na wykonywanie kodu JavaScript w Zadne] witrynie

| Zarzqdzaj_'.-.'ythkami... I

Moduty obstugi

W sekcji Prywatnos¢ wybra¢ odnosnik Ustawienia_tresci, a nastepnie w sekcji Wyskakujace okienka
nalezy zaznaczy¢ pole Nie zezwalaj na wyskakujace okienka w zadnej witrynie (zalecane).

Wyskakujace okienka

L Zezwala) na pokazywanie wyskakujacych okiensk we wszystkich witnynach

® Nie zezwala) na wyskakujace okienka w zadnej witrynie (zalecane)

Zarzadza) wyjatkami..

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujace okienka istnieje konieczno$¢ zezwolenia na
wyskakujace okienka dla Aplikacji. W tym celu nalezy w sekcji Wyskakujace okienka wybra¢ odnosnik
Zarzadzaj wyjatkami, a nastepnie w sekcji Wzorzec nazwy hosta wpisa¢ adres strony banku
internetowego i zaakceptowac¢ wprowadzone dane przyciskiem [Gotowe].
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Wyjatki dla wyskakujacych ckienek

Wzorzec nazwy hosta Zachowanie
wwew.bank.pl Zezwala)
[*.]example.com ' Lezwala] v

Wiece] informacji Gotowe

o w zaktadce Ustawienia w sekcji Jezyki klikng¢ na odnos$nik Ustawienia jezykow i sprawdzania pisowni oraz
wybrac z listy polski i doda¢ go do listy jezykéw za pomoca przycisku [Dodaj] oraz zatwierdzi¢ przyciskiem
[Gotowe]. Pozycja bedzie prezentowana jako pierwszy element na liscie.
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o x

Jezyki
Dodaj jezyki i przeciagnij je w celu uporzadkowania ich w preferowany sposob. Wiece| informacji

Jezyki polski

polski Google Chrome jest w tym jezyku

angielski (Stany Zjednoczone) Ten jezyk jest uzywany do sprawdzania pisowni

angielski Proponuj tlumaczenie stron w tym jezyku

| Dodsj |
W Wlacz sprawdzanie pisowni Wiasny slownik sprawdzania pisowni

W celu wyczyszczenia pamieci podrecznej przegladarki nalezy klikna¢ ikonke | = na pasku narzedzi
przegladarki oraz wybra¢ pozycje Narzedzia -> Wyczys¢ dane przegladania.
Na ponizszym formularzu zaznaczy¢ wszystkie pozycje oraz wybra¢ przycisk [Wyczy$¢ dane przegladarki].

=

/r Strona 134
DOC.UZT_def3000_CEB_2.33A.001C_Konfiguracja_Przegladarek_Internetowych



Dokumentacja uzytkownika systemu def3000/CEB

GI—'-—‘-E CD Rozdziat 25 Konfiguracja przegladarki Google Chrome 37.0.2062.103

POLAND

Whyeczyic dane przegladania

Wyczysc ponizsze elementy za okres:| ostatnia godzina i

| Historia przegladania

{##| Historia pobierania

i Pliki cookie oraz inne dane witryn i wiyczek

| Obrazy i pliki zapisane w pamiec podrecznej
|wf| Hasta

lw Autouzupelnianie danych formularzy

i Dane udostepnianych aplikagji

¥ Licencje tresci

Wiecej informacji Wyczysc dane przegladania | | Anuluj |

Zapisane ustawienia tresci oraz wyszukiwarki nie zostang wyczyszczone | moga

odzwierciedlac Twoje nawyki zwiazane z korzystaniem z przegladarki.
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Rozdziat 26. Konfiguracja przegladarki Safari 5.1.7

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej przegladarki, w
przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie zostata ona zmieniana.
Przegladarka Safari w wersji 5.1.7 wspiera nastepujace systemy operacyjne: Windows, MacOSX oraz Linux.

Przegladarka Safari zawiera udogodnienia podnoszace bezpieczenstwo pracy ze stronami internetowymi
zawierajacymi dane wymagajace szczegdlnej ochrony - takimi jak Serwis Bankowosci Internetowej. Poprzez
udostepnienie funkcji przegladania prywatnego przegladarka pozwala chroni¢ informacje osobiste. Jesli
uzytkownik musi skorzysta¢ z komputera, ktdéry nie jest pod jego wytaczng kontrolg (na przykiad
wspotdzielony komputer w miejscu pracy lub publiczny komputer w kafejce internetowej itp.) zalecana jest
praca w trybie prywatnym. Kiedy funkcja Przegladanie prywatne zostanie wigczona, przegladarka Safari
nie bedzie pamieta¢ odwiedzanych stron, historii wyszukiwania i informacji funkcji automatycznego
wypetniania.

Domyslnie przegladarka Safari nie pokazuje paska menu. W celu wyswietlenia paska menu nalezy klikna¢

ikonke #T oraz zaznaczy¢ pozycje Pokaz pasek menu.

& bez tytutu
RIESEERC] ¢ ] [Q- Googe | O[3~
T amE Dostosuj pasek narzedzi. .
Pokaz pasek menu |
Ukryj pasek zaktadek Ctrl+Shift+E
Pokaz pasek z kartami Ctrl+Shift+T
Pokaz pasek stanu
Paokaz liske Czvtelnia Chrl+3hift+L
Trvb petnoskranomy Fil
Historia Ctrl+H
Pobieranie Chrl+ale+L

Przeglgdanie prywatne...
Resetuj Safari...
w Zablakuj okna wyskakujaee  Cerl+Shift+E

Preferencie... Chrl+,
Pomoc Fi
Zotos btedy do Apple.

Rozszerzenia Safari...
Safari —informacje

Od tego momentu pasek menu bedzie prezentowany przy kazdym uruchomieniu przegladarki.

@ bez tytutu

Plil.  Edwcja  widok — Historia  Zaktadki  Okno Pomoc
[ E i B | [ + |B| Cr'| [0." Google | O~ &~
e [T]

Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej nalezy wybrac¢ zaktadke Edycja, a nastepnie
pozycje Przegladanie prywatne.
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Widaol,  Historia  Zaktadki  Okmno Pomoc

Cofnij Usur jedng pozvycie historii Chrl+Z
Praywrid ChelShift+2
ki Chrl+
Kopiuj Chel4-C
klej ChrlY
Lisur Dzl
Zaznacz wszystkn Chel+-A
Whypetnij Farmularz automaty cznie Chrl+ShifE+4
Zrnajdz LS
Pisownia i gramatwka »
Przeagladanie priwatne
Resetuj Safari...
Cprdznij paried padreczng... Chrl+Alk+E

v Zahlokuj okna wyskakujace Chrl+ShifE+Hk
Preferencje... Chrl+,

Otworzy sie nowe okno, na ktérym nalezy potwierdzi¢ witaczenie przegladania w trybie prywatnym poprzez
wybor przycisku [OK].

=

Czvy choesz whaczye przeaglagdanie prywatne?

Safari moze chranic prywatnoss Twiojej hiskorii praegladania Internetu, Gdy
whgczysz przegladanie prywatne, Safari nie bedzie zapamietywad
odwiedzanych stron, wyszukiwanych fraz ani damych Formularzy,

(2) ok | [ &g |

Aby poprawnie skonfigurowac¢ przegladarke Safari nalezy wykonac nastepujace czynnosci:

e W celu wyczyszczenia historii przegladania nalezy klikng¢ ikonke 'n' oraz wybrac pozycje Preferencje.
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@ | Q Google ] I d [}&TI

Diostosuj pasek narzedzi...

Pokaz pasek menu
Ukrwj pasek. zakladek, Ckrl+Shift+E
Pokaz pasek z kartami Ckrl+Shift+T
Pokaz pasek stanu

Pokaz liste Czykelnia Ckrl+Shift+L
Trvb petnoekranowey Fi1

Historia Chrl+H
Pobieranie ChrlH-Al+HL

Przegladanie prywatne...
Resetuj Safari...
Zablokuj okna weyskakujgoe  Chrl+Shift+H

Chrl+,

Parnoc F1
Zotos bledy do Apple...

Rozszerzenia Safari...
Safari — informacie

Nastepnie na zaktadce Prywatno$¢ wybraé przycisk [Usun wszystkie dane witryn ...].

Prywatnosc {’Xl

LH 0 == P 2y B

Oadlne  Wyalad Zaktadki Earty R55  Formularze Ochrona  Prywatnose  Rozszerzenia  Zaswansowans

Pliki cookie i inne dane witryn: [ Usuri wszystkie dane wityn.. |
3 2 tych witryn zawieraly pliki cookie lub inne dane
Szczegiby..

Elokui pliki cookie: & Od innych podmiotdw i reklamodawcdw
OZawsze
© migdy

Ograniczaj dostep witryn do usiug lokalizacii: © Pytaj dla kaidej witryrny tylko raz dzennie
O pytaj dia kazdej witryry tylko raz
(0 Odrzué bez potwierdzania @J.

W celu potwierdzenia usuniecia danych zachowanych przez strony www na komputerze nalezy wybrac przycisk
[Usun teraz].
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Prywatnosc

L4 @wm 72 22 B

X

Czy na pewno choesz usunad wezystlie dane zachowane praez strony le
vy na bym komputerze?
_@ Spowoduie to wymazarie danych, ktdre moghyby postuzye do dedzeria
i Twoje] akbywnosci w Siec, ale moze takze wlogowad Cie 2 okreslanych
witryn lub zmienid ich zachowanie.

Fytaj oia ka ALy
O pytaj dla kaidej witryny tylko raz

Il Z0E

Czyszczenie historii przegladania mozliwe jest rowniez po wyborze pozycji Wymaz historie ... dostepnej w
menu Historia.

= Faktadki  Okno Pomoc

Pokaz Top Sites Chrl+alk+1
Pokaz catg historie Zkrl+H
Wt oE AlE Ly
Diale IE+Prawy
Skrona domowa Chrl+Shift+H
Powirdd do wynikdw wyszukiwania Chrl+alk+5

Qbwiarz ostatnio zamkniske okno

Dbwarz wszystkie okna z ostatnie] sesji

Wvrnaz historie..

W celu potwierdzenia usuniecia historii przegladania danych nalezy wybrac¢ przycisk [Wymaz].

&3

A Czy na pewno choesz wymazad historie?

Tej c2wnnosci nie mozna cofnad,

Wvzeru] bakie Top Sikes

E '-.-'-.I'Erhaz' J Anuluj

W celu ustawienia czyszczenia historii ,po jednym dniu” nalezy w zaktadce Ogélne dla pola Usun wpisy w
historii ustawi¢ wartos¢ po jednym dniu.
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Ogolne

e @ w7 & A G

Ogolne ' Whyeglad Zakladki  Karty RSS  Formularze Ochrona Prywstnost  Rozszerzenia  Zaawansoweane

Domyéina przegladarka sieci Web: | Mozilla Firefox v
Domyéina wyszukiwarka; | Google vl
Po otwarciu Safari wyéwietla: | nowe okno ]
W noweych oknach obweseraj: I.::Tm:nna domowa V:
W nowych kartach obwderaj: ITopin:es "’ Jl
Strona domowa: Itﬂmvﬂpmc_mﬂplﬁstar_’qpaw |
| Ustaw na biezaca strone |
Usufi wpisy historii: | po jednym dniu v|
Zapisu] pobierane piki w: |Moje dokumerty v

Zmwsze pytaj przed pobraniem:

Pytania o potwierdzenie nie mozna wytaceyd dla
v plikidw niosgoych wysokie ryzyvko, na
preyktad prograndw,

g |

Usuwaj pobrane plki 2 listy: | recznie

®

o W celu wylgczenia zapamietywania haset nalezy na zaktadce Formularze odznaczy¢ pozycje nazwami
uzytkownikow i hastami.

Formularze ri]

1][4 @ w|ZHQ 2 @

Ogolne  Whyglad Zakadki Karty RSS ze)&:hana Prywatnost  Rozszerzenia  Zaawansowane

Automatyczne wypetnianie formularzy: [¥] informaciami 2 Ksiazhi adresowe |_Edycia... |
| ] naawami uzytkowniko  hastam |
[ danyrni 2 innych Formularzy
@
e W celu aktywacji Java Script nalezy w zaktadce Ochrona zaznaczy¢ pole Wiacz JavaScript.
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A Strona 140

DOC.UZT_def3000_CEB_2.33A.001C_Konfiguracja_Przegladarek_Internetowych



Dokumentacja uzytkownika systemu def3000/CEB
Rozdziat 26 Konfiguracja przegladarki Safari 5.1.7

Gl occCo

POLAND

]fd @O wm 7 Q) L & @

Ogolne  Whyglad Zakdadki Karty RS5  Formularze ’Dd‘l'ﬂ'la Prwatnosc  Rozszerzenia  Zaawansowane

Fatszywe witryry: (] Ostrzegaj, ady odwiedzam Fatszywa witryne
Zawartodd witryny: ] Uskbywnij weyczki

[¥] Usktywnii Jave
| [ whacz Javascript
[+] Blokuj okna wyskakujace
Zapytaj, wysytajac niezabezpieczony Formularz do bezpieczne] witryniy
I\_\?_)I
o W zaktadce Ochrona nalezy zaznaczy¢ pole Blokuj okna wyskakujace.
Ochrana @
(1] fd @ waS F Q) A i
Dgc&'ie Wyglad Zaktadki Karty RSS  Formularze Oc!-mna Prywatnodc  Rozszerzenia  Zaawansowans
Fatszywe witryny: 4 Ostrzegai, ady odwisdzam Fatszywa witryne
Zawartosé witryny: ] Uskbywnij weyczki
(] Uaktywrij Jave
[¥] wtacz Javascript
[] Blokuj okna wyskakujace
Zapytaj, wysytajac niezabezpieczony formularz do bezpiecznej witryny _
(2]
Ly

e W celu wyczyszczenia ciasteczek po zakonczeniu pracy nalezy w zaktadce Prywatnos¢é wybraé przycisk
[Szczegobty], a nastepnie nacisna¢ przycisk [Usun wszystko].
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Prywatnosc

1 O =S 7] Q |kl G

Cadlne  Wyalad Zakfadki Karty RS55  Formularze Ochrona  Prywatnosd Rozszerzenia  Zaswansowans

Pliki cookie | inne dane witryn: | Usur wsaystkie dane witom... |
3 2 bych witryn zaveer sty plii cookie b inne dane

Blokuj pliki cookie: (&) Od innych podmiotdw i reklamodawcdw
O Zawsze
© igdy

Ograniczaj dostep witryn do ushig lokalizacji: ® Pytaj dla kazdej witryny tylko raz dziennie
) pytaj dla kazdej witryry tylko raz
O odrzué bez potwierdzania (2]

(-q;
o

I

(O l

Te witryny zachowsty dane, kbdre mogg stuzyd do sledzenia Twojej akbywnosc przeglagdania, Usuniecie tych danych
moze ograniczyd Sledzenie, ale mofe takze wylogowad Cie z okreslonych witrwn lub zmienic ich zachowanie.

8 172.20.51.235
Pamniet padreczna, Pliki cookie

acdtotal pl
Pannigt podreczna

allegro.pl
Pliki cookie

apple.com
Parnied podreczna, Pliki cookie, Pamiet lokalna

doubleclick.net
Pannied podreczna

® @ 8 ® O

ebay.pl
Pliki cookie |

[ IJsury ][ Isur wszyskko

o~
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